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Informacje majg charakter ogélny i nie stanowig porady prawnej w indywidualnych przypadkach.
Wyjasnienie konkretnych przypadkéw prawnych, szczegolnie w obszarze RODO wymaga konsultac;ji
z prawnikiem.

Sage sp. z 0.0. nie ponosi odpowiedzialnosci za prezentowang ponizej interpretacje przepisow.

stan na dzien: 2021.06.23.

1 Ogolne rozporzadzenie o ochronie danych (RODO)

Od 25 maja 2018 bedzie obowigzywato w catej Europie nowe prawo o ochronie danych. Europejskie Ogdine
rozporzgdzenie o ochronie danych (RODO), ktére zostato ogtoszone w Dzienniku Urzedowym Unii
Europejskiej dnia 4 maja 2016r., zastepuje starg dyrektywe z roku 1995. Rozporzgdzenie bedzie wigzace nie
tylko dla przedsiebiorstw majgcych siedzibe w UE, ale réwniez dla wszystkich przedsiebiorstw poza Unia,
ktére prowadzg sprzedaz produktéw i ustug na rynek europejski lub obserwujg zachowanie obywateli UE.

RODO zapewnia wiekszg kontrole danych osobowych przez osoby, ktérych te dane dotycza. Nowe przepisy
gwarantujg wiekszg przejrzystos¢ podczas wykorzystywania danych i podwyzszajg poziom ochrony danych
osobowych.

RODO NIE dotyczy nastepujacych przypadkow:

np. Prywatnie przechowywanej listy uczestnikéw przyjecia urodzinowego, ktéra dostepna jest tylko
dla nas. W przypadku udostepnienia takiej listy innym osobom (np. za pomocg mediow
spotecznosciowych), lista zaczyna podlegaé przepisom RODO.

RODO dotyczy nastepujgcych przypadkow:
Wykorzystywanie danych osobowych na obszarze gospodarczym UE. W takich przypadkach RODO

reguluje sposéb postepowania z danymi osobowymi oraz ich zabezpieczanie. Wrazliwe dane nalezy
chroni¢ na przyktad poprzez ich szyfrowanie!

RODO obowigzuje wszystkie przedsiebiorstwa, instytucje, organizacje pozytku publicznego i inne organizacje,
ktére prowadzg sprzedaz towardw i ustug osobom w Unii Europejskiej (UE) lub ktére pobierajg i gromadzg
dane obywateli UE.
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Zgodnie z Rozporzadzeniem do danych osobowych nalezy zaliczy¢:
e Imie i nazwisko
e adres
e stan cywilny
e data urodzenia
e adresy mailowe
e numer telefonu (wtasciciel numeru)
e numer dokumentu tozsamosci
e numer ubezpieczenia spotecznego
e numer ubezpieczenia emerytalnego
e nrrejestracyjny pojazdu (whasciciel pojazdu)
e dane o lokalizacji
e konto uzytkownika (+ustuga)
e posty w mediach spotecznosciowych
e adresy IP
e pliki cookie
e informacje medyczne
o zdjecia/ filmy jednej lub wielu os6b
e podpis
e dane bankowe (konto/karty kredytowe)
e karalnos¢
e dane genetyczne / informacje o chorobie
e dokumenty wartosciujgce, np. Swiadectwa
e cechy fizyczne / stan psychiczny

o hilet kolejowy (patrz przyktad)

przyktad z kartg kolejowa: W przypadku, gdy nabywca biletu kolejowego zostat nagrany przez kamere
monitoringu podczas zakupu biletu, w celu zaptaty uzyt elektronicznego srodka ptatnosci i bilet jest
imienny, zakup biletu podlega ochronie danych osobowych. To samo dotyczy wykorzystanego systemu
IT.

1.1 Obowiagzki wynikajace z RODO:
e ochrona danych jako podstawowy element

e projektowanie procesow i rozwigzan z uwzglednieniem ochrony danych osobowych
e pseudonimizacja i szyfrowanie danych osobowych

e wskazanie osoby odpowiedzialnej za ochrone danych, ktéra bedzie kontrolowata przestrzeganie
wytycznych
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1.3
W celu

1.4

wprowadzenie i wdrozenie odpowiednich procedur i proceséw (w celu gwarancji przestrzegania
zasad)

poinformowanie instytucji nadzorujgcej najpdzniej w ciggu 72 godzin o przypadku naruszenia
ochrony danych

uniemozliwienie osobom nieuprawnionym dostepu do danych osobowych

Prawa wynikajgce z RODO

prawo otrzymania informacji o przyczynie i podstawie prawnej do przetwarzania danych
zgdanie usuniecia danych
przeniesienie przetworzonych danych do innego przedsigbiorstwa

prawo do sprostowania informacji

Dziatania majace na celu ochrone danych
zapewnienia ochrony danych podczas ich przetwarzania nalezy podjg¢ nastepujgce kroki:

pseudonimizacja i szyfrowanie danych osobowych (np. zabezpieczanie dostepu do danych hastem);

zapewnienie statej skutecznosci, niezawodnosci, integralnosci oraz dostepnosci i wydajnosci
systemoéw i ustug w kontekscie przetwarzania danych (np. kontrola dostepu, ograniczenia dostepu)
Dotyczy to réwniez zasady moéwigcej o tym, ze osoby fizyczne majgce dostep do danych,
przetwarzajg je wytgcznie na wyrazne polecenie swoich przetozonych odpowiedzialnych za ochrone
tych danych ,zasada zlecenia®);

umiejetnos¢ szybkiego odzyskiwania dostepnosci danych osobowych i dojscia do nich w przypadku
incydentu fizycznego lub technicznego (np. poprzez odtworzenie z kopii bezpieczenstwa);

procedura zapewniajgca regularng kontrole, ocene i ewaluacje skutecznosci technicznych
i organizacyjnych krokéw podjetych w celu zapewnienia bezpiecznego przetwarzania danych (np.
procesy autoewaluaciji)

nalezy uwzgledni¢ ryzyko zwigzane z przetwarzaniem danych, w szczegoélnosci w przypadku
niezamierzonego lub bezprawnego zniszczenia, utraty, zmiany lub ujawnienia czy udostepnienia
osobom nieupowaznionym (,zasada uwzglednienia ryzyka®).

przestrzeganie zatwierdzonych zasad postepowania lub procedury certyfikacji mozna przywotac¢ jako
dowdd stosowania wymienionych wyzej srodkéw ochrony danych.

w celu zapewnienia ochrony danych osobowych, do zadan oséb odpowiedzialnych, a takze
wykonawcéw nalezy m.in uwzglednienie zasad ochrony danych poprzez technike (privacy by design)
i poprzez sprzyjajagce ochronie danych ustawienia poczgtkowe (privacy by default) oraz ustalenie
odpowiedniej strategii wewnetrznej a takze dostosowanych metod postepowania.

Konsekwencje w przypadku zaniedban

W przypadku naruszenia ochrony danych mozliwe sg surowe kary:

15
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nawet do 20 min €
kary w wysokosci 4% wartosci Swiatowego obrotu przedsigbiorstwa
Upewnijcie sie, ze wasze procedury o ochronie danych osobowych sa

aktualne
ukierunkujcie wymagania zwigzane z rozporzgdzeniem RODO tak, aby byly zrozumiate,

upewnijcie sie, ze stosowana polityka ochrony danych odzwierciedla przejrzystos¢ zasad,

uwzglednijcie dziatania i interakcje osob trzecich zajmujgcych sie przetwarzaniem danych oraz
dostawcow, ktérym zlecacie przetwarzanie danych.



Zachowanie sfery prywatnej jest najistotniejszym punktem polityki wdrazania RODO.

1.6 Przedsiebiorstwo moze przetwarza¢ nastepujgce dane osobowe
e baza klientéw

e formularze Feedback
e adresy mailowe
e zdjecia
e filmy z monitoringu
e dane o zasobach ludzkich
o logfiles
e kopie bezpieczenstwa
e zapis przepracowanych godzin
1.7 Zagadnienia pomocne przy wdrazaniu RODO

e (Czy pobierane s3 tylko niezbedne dane i czy okres ich przechowywania nie jest zbyt dtugi? (terminy
przechowywania danych)

e Czy mozna stwierdzi¢, ze dane sg przechowywane wytgcznie w okreslonym celu i nie sg
wykorzystywane w innych celach?

e Czy istnieje procedura informowania os6b o danych osobowych, ktére ich dotyczg?

e (Czy istnieje procedura usuwania danych osobowych na zgdanie?

e (Czy dane sg zgromadzone w miejscu bezpiecznym i niedostepnym dla oséb trzecich?
e Czy zgromadzone dane osobowe sg wystarczajgco chronione przed naduzyciami?

e Czy znane sg ryzyka zwigzane z odpowiedzialnoscig prawng i mozliwe grzywny w przypadku
naruszenia przepiséw RODO?

e (Czy zasoby budzetowe pozwolg na wdrozenie nowych przepisow?

e Czy wyznaczono Inspektora Danych Osobowych z odpowiednig wiedzg fachowa, ktéry zapewni
wdrozenie nowych przepiséw RODO?

e Czy doszio do zawarcia umow dotyczgcych ochrony danych z dostawcami, klientami
i pracownikami?

2 Dziatania majace na celu ochrone danych w aplikacji Symfonia
Europejskie Ogodlne rozporzgdzenie o ochronie danych wprowadza kilka zmian w dotychczasowych
przepisach chronigcych dane. Obowigzki wynikajgce z rozporzgdzenia RODO sg tak pomyslane, aby osoby
fizyczne miaty wiecej praw do zgromadzonych danych osobowych, ktére ich dotycza.

W tym rozdziale wyjasnimy Panstwu wybrane artykuty rozporzadzenia RODO. Podamy réwniez przyktady z

aplikacji Symfonia do kazdego artykutu — tak, aby umozliwi¢ Parnstwu podjecie odpowiednich dziatan w
praktyce wdrazania. Srodki te umozliwig Panstwu dobre przygotowanie sie na wprowadzenie zmian.

2.1 Przejrzyste informacje, komunikacja i warunki korzystania z praw przez
osoby, ktérych dotyczg dane osobowe (artykut 12)

Ta zasada dotyczy kazdego, kto przetwarza dane osobowe. Chodzi o to, aby informowaé osoby, ktérych te
dane dotyczg (klienci, dostawcy, kontrahenci, przedstawiciele, pracownicy etc.) o przystugujacych im prawach,
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wymienionych w rozdziale 1.2. Wymaganie to nie jest zalezne od rodzaju uzytkowanego systemu IT. Chodzi
0 zadanie, ktore nalezy rozplanowaé organizacyjnie. W tym celu nalezy nawigza¢ kontakt z Inspektorem
Danych Osobowych lub z innym fachowcem w tej dziedzinie w celu wypracowania odpowiednich dziatan.

2.2 Obowigzek informacyjny w przypadku pobierania danych osobowych od

osob, ktorych te dane dotycza (artykut 13)

Réwniez w tym przypadku chodzi o zadanie wymagajgce odpowiedniej organizacji. Pobieranie danych
osobowych od oséb, ktérych one dotyczg, moze odbywac sie na rézne sposoby. Na stronie internetowej
przedsiebiorstwa mozna umiesci¢ dane kontaktowe firmy potrzebne do newslettera. Mozna przyjmowaé
Zlecenia klientéw telefonicznie albo za pomocg poczty elektronicznej. Na waszym portalu internetowym osoby
mogq sie ubiega¢ o wolny etat. Wymienione trzy przyktady pokazujg jak rézne mogq by¢ drogi pobierania
danych osobowych w przedsiebiorstwie. W przypadku kazdego procesu, ktéry prowadzi do przechowywania
danych osobowych w systemie IT, nalezy zastanowi¢ sie, w jaki sposéb realizujemy swdj obowigzek
informacyjny wynikajgcy z artykutu 13. Zwykle przedsiebiorstwa wywigzujg sie z tego obowigzku na stronie
internetowej i w Ogdélnych Warunkach Handlowych. W celu ustalenia najlepszej metody, najlepiej
skontaktowaé sie z Inspektorem Danych Osobowych lub z innym specjalista w tej dziedzinie w celu
wypracowania odpowiednich dziatan.

2.3 Obowigzek informacyjny w przypadku pobierania danych osobowych nie od

osoby, ktérej one dotyczg (artykut 14)
Analogicznie do wyzej opisanych sytuacji, obowigzek informacyjny ma zastosowanie rowniez w przypadku,
kiedy nie pobieramy danych osobowych sami, ale korzystamy ze zrédet trzecich. W takich przypadkach
konieczne jest zasiegniecie opinii i opisanie konkretnych przypadkow Inspektorowi Danych Osobowych lub
innemu fachowcowi w tej dziedzinie.

2.4 Prawo do otrzymania informacji o danych osobowych, ktére nas dotycza

(artykut 15)
Nasze oprogramowanie moze by¢ dla Panstwa pomocne przy wdrazaniu tego wymagania RODO. Aby
poinformowaé osobe zainteresowang o tym, jakie dane o niej zgromadziliscie, trzeba te dane odszukaé¢ w
swoim programie Symfonia. Do tego celu stuzg funkcje operacyjne naszego oprogramowania, dzieki ktérym
mozna zidentyfikowaé zgdang osobe. Kolejne rozdziaty zawierajg opis dziatania tej funkcji.

Nasz program moze réwniez dostarczy¢ informaciji o tym, w jakim celu doszto do pobrania danych (np.
rozpoczecie wspotpracy z klientem lub dostawcg) oraz jak dtugo nalezy jeszcze te dane przechowywac (np.
w przypadku faktur 5 lat od zakonczenia roku, w ktérym wystgpita transakcja).

Nalezy pamietac, ze obowigzek udzielenia informacji dotyczy wytgcznie oséb fizycznych. Nalezy réwniez
pamietaé, aby nie narusza¢ praw i wolnosci innych oséb np. wydajgc dokumenty. Mogg one bowiem zawierac
nazwiska osob trzecich (np. osoba wystawiajgca fakture). Dlatego zaleca sie, aby wniosek o udzielenie
informacji przeanalizowa¢ wspdlnie z Inspektorem Danych Osobowych lub z innym specjalistg w tej dziedzinie.

2.4.1 Jak postepowac w przypadku poszukiwania danych osobowych w Symfonia?
Jesli osoba, ktéra zwrdcita sie z wnioskiem o udzielenie informacji jest kontrahentem, mozna do wyszukania
jej danych skorzysta¢ z kartoteki Kontrahenci. Po wyszukaniu danego kontrahenta nalezy otworzy¢ okno z
jego danymi i z menu Informacje wybrac opcje Ochrona danych. W oknie, ktére zostanie wyswietlone nalezy
wybra¢ zaktadke Dane osoby i wykona¢ raport klikajgc w ikone drukowania.

Aby wykona¢ raport o przechowywanych danych osobowych innych oséb niz kontrahenci, nalezy wybrac z
menu Kartoteki opcje Osoby i wyszuka¢ dane osoby, dla ktérej ma by¢ wydrukowany raport. Nastepnie na
zaktadce Dane osoby nalezy wykona¢ raport klikajgc w ikone drukowania.

2.5 Prawo do korekty danych (artykut 16)

Spetnienie tego wymagania RODO lezy w Panstwa interesie. Chodzi o aktualizacje danych osobowych. Gdy
kto$ zmieni nazwisko z powodu zawarcia zwigzku matzenskiego albo w przypadku zmiany numeru telefonu,
adresu mailowego czy adresu zamieszkania, osoba, ktérej te dane dotyczg moze zazgda¢ dokonania zmian
danych w programie IT. Aktualizacja danych lezy w interesie obu stron. Moze ona wyj$¢ poza zwykte dane
dotyczgce nazwiska i adresu, kiedy np. wystano w sposob nieuprawniony wezwanie do zaptaty. Zmiana
powinna przynies¢ obustronne korzy$ci.
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2.6 Jak postepowac w przypadku korekty, przepisania lub wymiany danych

osobowych w programie Symfonia?
Aby dokonac¢ korekty danych osobowych nalezy wyszuka¢ dang osobe w odpowiedniej kartotece. Nastepnie
nalezy wybrac¢ opcje Edytuj i wprowadzi¢ nowe dane.

2.7 Prawo do usuniecia danych (artykut 17)

Prawo do usuwania danych ma bardzo szeroki zakres i zaleca sie, aby byto Scidle przestrzegane. Zwykle
przedsiebiorstwo korzysta z wielu systeméw informatycznych, w ktérych przechowuje dane osobowe. Nie
zawsze te systemy sg ze sobg zintegrowane. Sage sp. z 0.0. zaleca rozwazenie koncepcji usuwania danych
osobowych dla kazdego posiadanego systemu IT. Posiadajgc takg koncepcje zmniejszamy ryzyko niepetnego
usuniecia danych w sytuacji, gdy osoba zainteresowana tego od nas zada.

Dane osobowe mozna pobierac do systeméw IT w wiekszosci przypadkéw tylko wtedy, gdy taczy nas stosunek
biznesowy z dang osobg. Dane klientow, dostawcéw, przedstawicieli i pracownikéw sg zbierane zwykle tylko
w takim celu. Nalezy przy tym przestrzega¢ ustawowych terminéw przechowywania danych osobowych zanim
je usuniemy. Z tego powodu dane powinny ulegaé zniszczeniu tylko w okreslonym celu, np. cate lata obrotowe
po uptynieciu ustawowego terminu przechowywania. Inng opcjg jest anonimizacja danych osobowych. W tym
przypadku przepisuje sie wszystkie informacje o osobie fizycznej wstawiajgc oznaczenie zastepcze (np. ,**
lub ,#*. Przy wyborze tej drogi postepowania nalezy sie upewnié, ze nie dojdzie w jaki$ okrezny sposob do
odtworzenia danych.

Sposéb postepowania w takich przypadkach zostanie omoéwiony w kolejnych podrozdziatach.
2.7.1 Konfiguracja daty granicznej dla anonimizacji w programach Symfonia
Domyslinie Symfonia chroni dane osobowe przed anonimizacjg przez 5 lat wstecz. Uzytkownik moze jednak

zmieni¢ ustawienie daty granicznej dla anonimizacji danych oséb fizycznych na dokumentach uruchamiajgc
raport:

Raporty [Ctri+2] > Urzedy > Anonimizacja danych

Wybrany w oknie okres okresla najstarszy okres sprawozdawczy, ktéry nie podlega anonimizac;ji.

Firma Rok Funkcje Administraca Okno Pomoc

Dokumenty
Konta Anonimizacja danych
Raporty
Zestawienia - ~
T Informacja pods. VAT-UE
Dokumenty . B
Rozrachunki Krajowa inf. pods. VAT-27
Urzedy
Kartoteki e Parametry deklaracji
Ksiegi
Deklaracje Wiasne Jednolity plik kontrolny
Wekazniki Diagnostyka
o Anonimizacja danych
Ustawienia Definiowanie
Kalendarz Ancnimizuj dane oséb fizycznych na dokumentach zarejestrowane
w okresach sprawozdawczych starszych niz:
o Rok I PR
Ustaw | Anuluj |

Ustawienie okresu granicznego jest automatycznie aktualizowane podczas logowania do bazy w
programie Symfonia w nowym roku kalendarzowym lub obrachunkowym.

2.7.2 Anonimizacja danych osobowych w programie Symfonia
Anonimizacja osoby w programie Symfonia obejmie:
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e dane osobowe, dla ktoérych uptynat okres przechowywania,

e dane osobowe przechowywane we wspolnej bazie (jesli Firma pracuje w modelu oddzielnych baz,
wtedy anonimizacje nalezy wykonac¢ dla kazdej bazy oddzielnie).

Wyjatek: anonimizacja uruchamiana z okna Osoby nie obejmuje deklaracji ZUS i deklaracji
podatkowych w Repozytorium Dokumentow.

Proces anonimizacji uruchamiany jest z okna kartoteki Osoby na dwa sposoby:

Aby zanonimizowa¢ dane wszystkich oséb kliknij przycisk Anonimizuj wszystkie dane.

Lista 0sob a

@Dndaj @Usuﬁ ‘irFiItr... | Kolumny - & udostepnienie W

¥ 1 Zmiana Zrada danych

Imie Nazwisko
Jan Kowalski IE, Anonimizu] wszystkie danel

Izl Lista anonimizacji

= Skopiuj do schowka

Aby zanonimizowa¢ dane aktualnie wybranej osoby kliknij znajdujgcy sie na zaktadce Dane osoby przycisk
Anonimizuj dane osoby.

& Osoby [ e[Sl
Lista 0sdb 1 ’." Edyhuj g‘udostgpnien\e & Raportl_ri,- Anonimizuj dane osoby Iv
Osoba: Anna Kowalska
@oodsj @usur | T FAitr... & Kolumny - v
v Imig: Anna
Imie a |Mazwisko & |Nip Pesel Druge imie:
Anna Kowalska 1111111111 67041600001 || "ERiske: Kowalska
Kod: AKowalska
Data urodzenia: 1967-04-16
Pesel: 67041800001
Mip: 1111111111
< > || Dane osoby Informacje Adres Dane teleinformatyczne 3

Osoby zanonimizowane sg domysinie ukrywane na listach w programie. Filtr Osoba zostata
zanonimizowana ustawiony jest na Tak.
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Osoba: OSOBA ZANOMIMIZOWANA EDE1C517-1303-43D4-A8AB8-C02690F3603E

Imig: OS0BA ZANONIMIZOWAMA

Drugie imig:

Mazwisko: EDB1C517-1303-4304-A8A8-C02690F 3603E
Kod: 4EF837B8-4197-4611-A343-F5F33B654AF 4

Data urodzenia: -
Pesel:

Mip:

2.7.3 Anonimizacja danych z okna kontrahenta (moduty Handel, Finanse |
Ksiegowos¢)

Opisana powyzej operacja anonimizacji pojedynczej osoby dostepna jest réwniez z okna kontrahenta

(bedagcego osobg fizyczng).

Kontrahenci typu osoba fizyczna, osoba fizyczna (firma) oznaczeni sg przy nazwie ikong b lub :S
, oraz posiadajg pola Imie i Nazwisko.

¥ Kontrahent : Frankowski Feliks EI@
| & |Frankowski Feliks | Pozycja: |4 ||| @ Informacie " /7 Edytuj ‘
Imie: |[Feliks | Mazwisko:  Frankowski |

Nazwa: Frankowski Feliks

Aby zanonimizowa¢ wybranego kontrahenta bedacego osobg fizyczna:
1. Kliknij przycisk Informacje i wybierz z menu Dane osobowe.
2. W otwartym oknie Dane osobowe przejdz na zaktadke Dane osoby.

3. Kiliknij przycisk Anonimizuj dane osoby.

2.7.4 Anonimizacja deklaracji w Repozytorium Dokumentéw

Deklaracje ZUS i deklaracje podatkowe w Repozytorium Dokumentéw nie podlegajg automatycznemu
procesowi anonimizacji danych wybranej osoby. Uzytkownik sam decyduje kiedy i ktére deklaracje chce
zanonimizowac.

Anonimizacje mozna wykonac¢ dla kazdej deklaracji bez wzgledu na date jej utworzenia.

Aby zanonimizowac¢ deklaracje przechowywane w Repozytorium Dokumentow:
Zaloguj sie do firmy w Repozytorium Dokumentow.
Wyszukaj i zaznacz deklaracje zawierajgce dane oséb, ktére chcesz zanonimizowac.

Kliknij przycisk Anonimizuj i potwierdz wykonanie operac;ji.

Operacja usuwa rowniez zatgczniki PDF i XML do deklaraciji.

Domysinie ustawione filtrowanie ukrywa zanonimizowane deklaracje na liscie.
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2.7.5 Status zleconych anonimizacji
Stan realizacji zleconych anonimizacji mozna $ledzi¢ na oknie Lista zleconych anonimizacji. Proces
anonimizacji obejmuje wiele modutéw, moze by¢ rozciggniety w czasie i zakonczyc¢ sie na wiele sposobdw.

Okno Lista zleconych anonimizacji otwierane jest przyciskiem Lista anonimizacji z okna kartoteki Osoby.

Stan procesu anonimizaciji jest wyswietlany w kolumnie Stan realizacji, dla procesu zakonczonego sukcesem
ma wartos¢ Zakonczona. Jezeli stan realizacji ma wartos¢ Zakonczona (anonimizacja czesciowa) w
kolumnie Dodatkowe informacje pojawi sie informacja, dlaczego pracownik nie zostat w petni
zanonimizowany. Najczestszg przyczyng odmowy petnej anonimizacji danych pracownika jest brak uptywu
terminu zezwalajgcego na anonimizacje lub wystepowanie w Repozytorium Dokumentdéw, dokumentéw

powigzanych z pracownikiem, ktdre nie zostaty zanonimizowane przed anonimizacjg pracownika.

Ponizsza tabela prezentuje objasnienia do wybranych dodatkowych informac;ji:

Tres¢ pola Dodatkowe informacje

Dane osoby zostaty czesciowo zanonimizowane.
Niektore dane sg nadal przetwarzane przez
program <nazwa modutu>

Objasnienie
Program zanonimizowat dane, dla ktorych uptynat
okres przechowywania. W wymienionym module

pozostaty dane, dla ktérych okres przechowywania
sie jeszcze nie skonczyt.

Brak uprawnien do wykonania anonimizacji w
programie <nazwa modutu>.

Uzytkownik wykonujgcy anonimizacje nie ma
uprawnien do wymienionego modutu.

Liczba osdb, ktérych dane zostaty zanonimizowane
w petni: <liczba os6b>

Liczba os6b zanonimizowanych w petni (proces
anonimizacji wszystkich osob).

Liczba osdb, ktérych dane zostaty zanonimizowane
czesciowo: <liczba osob>

Liczba osob, dla ktérych zanonimizowane zostaty
tylko te dane, dla ktérych uptynat okres
przechowywania (proces anonimizacji wszystkich
osoéb).

Zlecenie wymaga zalogowania do programu
<nazwa modutu>.

Operacja nie zostata wykonana do konca, zaloguj
sie do wskazanego modutu aby jg kontynuowac.

Dane osoby zostaty czesciowo zanonimizowane.
Nie uptynat obowigzujgcy okres przechowywania
danych pracownika.

Program zanonimizowat dane, dla ktérych uptynat
okres przechowywania. Pozostaty dane, dla ktérych
okres przechowywania sie jeszcze nie skohczyt.

Nie uptynat obowigzujgcy okres przechowywania
danych pracownika.

Nie mozna zanonimizowa¢ danych pracownika w
programie Symfonia ERP Kadry i Ptace poniewaz
nie uptynat okres ich przechowywania.

Dane pracownika sg aktualnie edytowane w
programie. Zakoncz edycje danych i ponéw probe
anonimizacji.

2.8

Nie mozna zanonimizowa¢ danych pracownika w
programie Symfonia ERP Kadry i Ptace poniewaz
jest on aktualnie edytowany.

Prawo do ograniczenia przetwarzania danych (artykut 18)

W okreslonych okolicznosciach, osoba fizyczna moze zazgda¢ zamiast usuniecia danych osobowych, ktére
jej dotyczag, wprowadzenia ograniczeh w ich przetwarzaniu. Artykut 18 wigze sie zatem z artykutem 17.
Przyktadowa sytuacja: klient wymaga od nas, abysmy usuneli jego dane osobowe. Nalezy go jednak
poinformowac o tym, ze zgodnie z Ordynacjg podatkowg mamy obowigzek przechowywac jego dane jeszcze
przez okres pieciu lat. Klient moze od nas wéwczas zazgdaé, abysmy wytgczyli jego dane na ten czas z
przetwarzania. W takim przypadku nalezy oznaczyc¢ te dane klienta jako dane archiwalne, ktérych nie wolno
nam uzywaé w celach marketingowych. Analogicznie moze byé w przypadku dostawcow lub bytych
przedstawicieli czy pracownikéw przedsiebiorstwa. Ale uwaga: ograniczenie przetwarzania danych nie zwalnia
nas z obowigzku faktycznego usuniecia tych danych po uptywie ustawowego okresu przechowywania lub
ustania innego czynnika, dla ktérego ograniczono przetwarzanie.
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Stan realizacji anonimizacji Zakonczona (anonimizacja czesciowa) oznacza, ze nie wszystkie dane osoby
w systemie mogly zosta¢ zanonimizowane, poniewaz nie uptynat okres ich przechowywania. W takiej sytuacii,
aby wstrzymac ich przetwarzanie nalezy:

Wycofa¢ zgody na udostepnianie i przetwarzanie danych osobowych.

Wytgczy¢ kontrahenta/pracownika z przetwarzania i wyswietlania w programach.

2.8.1 Wycofanie zgody na przetwarzanie danych

Zmiana zgody na przetwarzanie danych osobowych wykonywana jest na zakfadce Informacje dla wybranego
pracownika w kartotece Osoby.

£ Osoby =N =R
Lista osdh a & Zapisz Anuluj _."' Edyhuj | [y Skopiuj do schowka
Informacje
D Dodsj @ usui | Y Fitr... vil
P—— 7 Zrédio danych:
Adres fradla danych:
Imie i |Mazwisko & |Nip Pesel
e m— I Zaoda na udostepnianie danych osobowych:
Zhigniew Arciszeneki 5580855725 | 700 Zooda na przetwarzanie danych w celach marketingowych:
Elshicta Barszczewska | 618-771-8... &9 Mie uwzgledniaj w procesie anonimizaci:
Adam Bielski 7711405806 61 Data dodania: 2018-04-15
Anna Borowska | 8175144557 921 Dodat: Admin
Marzena Czaikowska | 4157622145 | &7 Zmody fikowat: Admin
77FZZFFEZEEZ | 0ggggagag... | 123-123-1... Motatka:
Dariusz Grabowski 33705838131 72
Tomasz Jacak 186-394-1... 63
Morbert Janiszewski | 7594762472 79
Manika Jarzabek 1383113874 74
Elzbieta Jurecka 5356147954 73 .
<[ o = Dane osoby Informacje Adres Dane teleinformatyczne 3

2.8.2 Zmiana aktywnosci kontrahenta lub pracownika w programie Symfonia
Zmiana aktywnosci kontrahentéw lub pracownikow wykonywana jest w programie Symfonia w oknach
kartotek: Kontrahentéw, Pracownikow na dwa sposoby:

Przez klikniecie w status aktywny/nieaktywny na zaktadce Inne w oknie edycji kontrahenta/pracownika i
zapisanie zmian.

Przez wybranie kontrahenta/pracownika w kartotece i wybér z menu Operacje opcji Zmiana aktywnosci. W
otwartym oknie nalezy wybrac, ktéry status ustawi¢ zatwierdzi¢ zmiane klikajgc w przycisk OK.

MIP [ Eksport danych ...
231231214 | O Import danych ...

[ Zmiana wymiardw analityczny...

[] Ustawianie znacznika ...
[1 Zmiana akbywnosci ..
[ Zriana rodzaju ..

[ Madaj pozycje ...

[] Kontrahenci z umowa

1 Usuwanie kontrahentow ...

Udostepnienie danych ...

Zestawienia ” @ Operacje |

2.9 Obowigzek poinformowania w przypadku korekty lub usuniecia danych
osobowych albo ograniczenia ich przetwarzania (artykut 19)

Wymaganie to dotyczy nas w przypadku, gdy udostepniliSmy dane osobowe klientow, dostawcow,
przedstawicieli, pracownikéw lub kandydatéw na pracownikéw podmiotom trzecim. W takim wypadku to na
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nas cigzy obowigzek poinformowania podmiotu, kidremu dane zostaly udostepnione o koniecznosci ich
skorygowania lub usuniecia. Jest to zadanie wymagajgce odpowiedniej organizacji. W celu ustalenia
najlepszej metody, najlepiej skontaktowaé sie z petnomocnikiem ds. ochrony danych lub z innym specjalistg
w tej dziedzinie w celu wypracowania odpowiednich dziatan.

2.10 Prawo do przenoszenia danych (artykut 20)

Chodzi tutaj o to, ze osoba, ktérej dane osobowe dotyczg, ma prawo otrzymaé w ustrukturyzowanym,
powszechnie uzywanym formacie nadajgcym sie do odczytu maszynowego dane osobowe jej dotyczace,
ktére dostarczyta administratorowi. Wymaganie to skierowane jest gtéwnie do ustugodawcéw, ktérzy w
przysztosci bedg musieli w prostszy niz dotychczas sposéb umozliwiaé przeniesienie skrzynki mailowej czy
tez witryny internetowej z jednego serwera na inny.

W przypadku klasycznych produktéw on-premise marki Symfonia prawo to bedzie stosowane raczej rzadko
lub nigdy, poniewaz dane znajdujg sie na lokalnym serwerze. Eksportowanie danych poszczegdlnych klientow,
dostawcéw lub pracownikéw nie jest dobrym rozwigzaniem, chociaz jest jedng z mozliwosci. Rozwigzania
wykorzystujgce Cloud muszg natomiast spetnia¢ to wymaganie.

W rozdziale 3 wymienione zostaty dostepne metody importu i eksportu danych.

2.11 Prawo wniesienia zazalenia (artykut 21)

W artykule 21 RODO chodzi przede wszystkim o przetwarzanie danych osobowych w celu stosowania reklamy
bezposredniej. W tym przypadku osoba fizyczna ma prawo wnie$é zazalenie. Produkty Symfonia nie sg
przeznaczone do stosowania reklamy bezposredniej, dlatego ten temat nie dotyczy naszych uzytkownikéw.
Jest to zadanie, ktére wymaga odpowiedniej organizacji. W przypadku, faktycznego zamiaru stosowania
reklamy bezposredniej, nalezy skontaktowac sie z Inspektorem Danych Osobowych lub z innym specjalistg w
tej dziedzinie w celu wypracowania odpowiednich dziatan.

2.12 Automatyczne podejmowanie decyzji w konkretnych przypadkach agcznie z

profilowaniem klientéw (artykut 22)
To wymaganie RODO jest wymaganiem specyficznym. Standardowe produkty Symfonia nie zawieraja funkcji,
za pomocg ktérych podejmowane sg na zasadzie automatycznego przetwarzania danych decyzje o wadze
prawnej dotyczace osob. Tak zwany profiling nie nalezy do naszych rozwigzan. Przetwarzanie danych
wykorzystuje sie w celu np. tworzenia listy ptac, wystawiania faktur, wezwanh do zaptaty lub uktadajgc plan
godzin pracy na produkcji itp., co jednak zgodnie z RODO jest kazdorazowo dopuszczalne na podstawie
istniejgcych umoéw z osobami, ktorych te dane dotyczg (umowa o prace, umowa sprzedazy itd.)

2.13 Odpowiedzialnos¢ oséb odpowiedzialnych za przetwarzanie danych (artykut
24)

Ten rozdziat RODO dotyczy wszystkich naszych klientow, ktérzy dokonujg przetwarzania danych osobowych
w swoich systemach IT. Niezaleznie od rodzaju, objetosci, okolicznosci i celu przetwarzania danych jak
réwniez oceny ryzyka dotyczgcego praw i wolnosci oséb, ktérych dane sg przetwarzane, trzeba podjgc tzw.
kroki techniczne oraz organizacyjne (TOM's) w celu uzyskania zgodnosci z RODO. Jednym z elementow
TOM'’s moze by¢ np. zarzgdzanie prawami dostepu za pomocg oprogramowania, aby zezwoli¢ tylko wybranym
pracownikom na dostep do danych osobowych.

W kolejnym podrozdziale mozna znalez¢ informacje o dostepnych w aplikacji Symfonia opcjach zarzgdzania
prawami i uzytkownikami.

2.13.1 Jak zorganizowa¢ zarzadzanie uzytkownikami i prawami w programie
Symfonia?
Dostep do danych osobowych w Symfonia ograniczany jest poprzez prawa efektywne takie jak:

e Dostep do kartoteki oséb

e Dostep do kartoteki pracownikow
e Dostep do kartoteki kontrahentéw
e Wglad w dane osobowe

e Przeglgdanie kontrahentéw
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Uzytkownik wykonujgcy anonimizacje powinien mie¢ przyznane prawo Anonimizacja danych osobowych
(grupa Wspolne > Prawa w kartotece Pracownicy i Osoby).

2.14 Ochrona danych poprzez ustawieniatechniczne i przyjazne dla przetwarzania

danych ustawienia poczatkowe (artykut 25)

W tej czesci RODO chodzi o dziatania techniczne i organizacyjne (TOM’s), ktére musimy podjg¢ jako jednostka
odpowiedzialna za przetwarzanie danych. Administrator danych musi zadba¢ o przestrzeganie zasad
dotyczgcych ochrony danych osobowych, jak np. minimalizacja danych oraz o skuteczng ochrone praw oséb,
ktérych te dane dotyczg. Program Symfonia oprécz zarzadzania uprawnieniami opisanymi w poprzednim
rozdziale dostarcza réwniez funkcjonalno$¢ zarzadzania politykg haset uzytkownikow. Dodatkowo zaleca sie
doktadng analize otoczenia IT wspdlnie z Inspektorem Danych Osobowych lub z innym fachowcem
w tej dziedzinie, w celu wypracowania odpowiednich dziatan.

2.14.1 Jak ustawi¢ polityke haset w programie Symfonia?

Dostep do danych osobowych w programie Symfonia nastepuje po zalogowaniu sie do systemu przy uzyciu
unikalnego loginu oraz hasta uzytkownika. Hasta w systemie przechowywane sg w formie zaszyfrowanej.
Uprawnienia w zakresie dostepu do danych osobowych oraz ich przetwarzania okre$lone sg w systemie
uprawnien uzytkownika Symfonii.

Stosowana polityka haset zalezy od ustawionego dla konta uzytkownika rodzaju logowania:

Zintegrowane — do logowania wykorzystywane jest konto domenowe aktualnie zalogowanego uzytkownika w
systemie Windows. Dla takich kont, polityki pilnuje system Windows zgodnie z ustawieniami w domenie.

Standardowe — polityka haset definiowana jest w ustawieniach administracyjnych programu Symfonia:
Administracja > Polityka haset.

Polityka hasel (=0 =R
o Zapisz (@ Anuluj " Edytuj | @ Przywiac domyslne
Poziom zabezpieczes: | Podstawowy hd ‘
Poityka bezpieczaristua Padstamany
——— Podwyzszony
Reguly semantyki | Lizytk owrika
V¥ Dhugosc hasta
I” Paziom zhozonosci hasta
Reguly czasu
¥ Maksymaly wiek haska
[T Ostatrio uzywane hasra
[ Dstrizezenie o zblizajgeym sie terminie uiraty waznosci haska
< | »
Dhugose hasta
Minimalna dtugosé haska: Bl
Maksymalna dhugaéd hasta: 2501
Okno Polityka haset.

Ustawia minimalng dtugosc¢ hasta.
Minimalna dtugos¢ hasta
Mozliwe ustawienie w zakresie 0-250 znakdow.

Ustawia maksymalng dtugosc¢ hasta.
Maksymalna dlugos¢ hasta
Mozliwe ustawienie w zakresie 0-250 znakdw.

Wymagaj liter Wymaga, aby w hasle znalazta sie przynajmniej jedna litera

Wymagaj cyfr Wymaga, aby w hasle znalazta sie przynajmniej jedna cyfra

Wymaga, aby w hasle znalazt sie przynajmniej jeden znak specjalny (np.:

W i kéw specjalnych
ymagaj znakow specjalny: dwukropek, wykrzyknik itp.)
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Wymagaj wielkich i matych liter Wymaga, aby w hasle zostaty uzyte wielkie i mate litery.

Maksymalny wiek hasta w Definiuje jak dlugo mozna uzywac jednego hasta.

dniach Mozliwe ustawienie w zakresie 1-18250 dni.

Ustawia, ile kolejnych haset nie moze zosta¢ ponownie uzytych.
Ostatnio uzywane hasta
Mozliwe ustawienie w zakresie 1-100 haset.

W administracji programéw Symfonia ustawienia polityki haset zawierajg dwa predefiniowane poziomy
szczegotowosci: Podstawowy, Podwyzszony. Poziom zabezpieczenh Uzytkownika pozwala samodzielnie
okresli¢ poszczegdlne parametry polityki bezpieczenstwa:

2.14.2 Zabezpieczenie dostepu do baz danych
Zabezpieczenie baz danych przed nieautoryzowanym dostepem lezy w gestii administratora systemu.

2.15 Podmiot przetwarzajacy (artykut 28)
Z tematem wyznaczenia podmiotu przetwarzajgcego spotkacie sie w zwigzku z korzystaniem z produktéw
Symfonia m.in. w nastepujgcych przypadkach:

e Ustugi wsparcia technicznego swiadczone bezposrednio przez Sage sp. z 0.0. lub partnera
biznesowego,

e doradztwo lub programowanie projektéw $wiadczone bezposrednio przez Sage sp. z 0.0. lub
partnera biznesowego,

e produkty Symfonia wykorzystujgce rozwigzanie Cloud.

W dwoch pierwszych przypadkach jest mozliwe, w trzecim przypadku jest tak zawsze, ze administrator danych
osobowych przekazuje dane osobowe klientdéw, dostawcow, przedstawicieli, pracownikéw lub kontrahentéw
itp. osobie trzeciej — Sage sp. z 0.0. lub partnerowi biznesowemu. Aby odbyto sie to zgodnie z artykutem 28
RODO nalezy najpierw zawrze¢ umowe o podmiocie przetwarzajgcym z Sage sp. z 0.0. lub z innym partnerem
biznesowym. Istniejg wzory takich porozumien, ktére mozna otrzymac od wymienionych stron. Istotng trescig
takiego porozumienia jest informacja o tym, ze zleceniobiorca (Sage sp. z 0.0. albo inny partner biznesowy)
na zlecenie i zgodnie z zaleceniami zleceniodawcy w okreslonym celu dokonuje przetwarzania danych. Po
wykonaniu zadania, zleceniobiorca usuwa dane zgodnie ze wskazéwkami zleceniodawcy. Dane pozostajg
wiasnoscig zleceniodawcy i nie wolno ich przetwarzaé¢ w zadnym innym celu niz zostato to okreslone w umowie
ze zleceniobiorca.

W przypadku braku takiej umowy, zalecamy jej niezwtoczne podpisanie, najpdzniej do dnia 25.05.2018. Sage
sp. z 0.0. aktywnie zacheca swoich partneréw biznesowych i klientéw do zawierania takich uméw. W
szczegolnosci wtedy, gdy bazy danych wykorzystywane sg w ustudze wsparcia technicznego albo w
przypadku korzystania z rozwigzania Cloud firmy Sage sp. z o.0..

Ustalenie zasad partnerstwa na podstawie umowy zalezy od tego, z kim zawieramy umowe o ustugach
wsparcia technicznego czy tez od tego kto zapewnia firmie consulting lub programowanie projektow. W
przypadku korzystania z ustug abonamentowych dostarczanych przez Sage sp. z 0.0. oraz z rozwigzania
cloud firmy Sage sp. z 0.0. umowe takg zawierajg Panstwo akceptujgc zaktualizowana tres¢ regulaminéw
Swiadczenia ustug.

Aktualny regulamin przetwarzania danych osobowych w zwigzku ze $wiadczeniem ustug przez Sage sp. z 0.0.
oraz regulaminy poszczegolnych ustug umieszczone sg na stronie:

http://www.symfonia.pl/requlaminy

2.16 0Ogodlne zasady przekazywania danych (artykut 44)

Wraz z wprowadzeniem RODO, w catej UE obowigzuje jednolite prawo o ochronie danych osobowych.
Dlatego tez nie ma znaczenia, w ktérym kraju UE odbywa sie przetwarzanie danych osobowych, np. z
wykorzystaniem rozwigzania Cloud.
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Sage sp. z 0.0. hostinguje wszystkie produkty oferowane w Cloud w centrach danych w Niemczech. Decyzja
ta podyktowana jest gtéwnie przepisami prawnymi (m.in. Ordynacja podatkowa). W ten spos6b dane osobowe
nie sg przekazywane do krajéw spoza UE.

Szczegoty dotyczgce miejsc przetwarzania danych i poddostawcow, z ktorymi wspétpracuje Sage sp. z 0.0.
znajdziecie Panstwo w Regulaminie $wiadczenia ustug.

2.17 Obstuga pol przeznaczonych dla uzytkownikéw, dostosowan indywidualnych
i rozszerzen pochodzacych z programoéw innych producentéw.

W niektorych produktach Symfonia mozna samodzielnie stworzyé pola uzytkownikow lub wykorzystaé

ustawienia indywidualne partneréw Sage sp. z 0.0. Prosimy o wyrozumiatos¢, ale w tych przypadkach nie

mozemy stwierdzi¢, czy sg one zgodne z RODO. Zalecamy analize tych danych wspdlnie z Inspektorem

Danych Osobowych lub innym fachowcem w tej dziedzinie, w przypadku podejrzenia, ze moze chodzi¢ o dane

osobowe.

3 Sposobb przeplywu danych pomiedzy systemami

Symfonia umozliwia wiele sposobdw wymiany danych pomiedzy jego modutami jak rowniez z programami
dodatkowymi. Ponizej opisane zostaly sposoby wymiany danych z innymi programami ze szczegdlnym
uwzglednieniem danych osobowych.

3.1  Eksport, import plikéw

3.1.1 Symfonia Handel
Symfonia Handel importuje i eksportuje dane w formacie 3.0.

Symfonia
TAT Handel

Import / Eksport danych w formacie 3.0 Symfonia Handel

Zakres eksportowanych danych osobowych:

Grupa danych Dane osobowe

notatka o pracowniku, id, kod(skrét), nazwisko, imie, aktywny, znacznik, kto
wprowadzit, miejscowos¢, ulica, nr domu, nr lokalu, kod pocztowy, rejon, adres

Pracownicy korespondencyjny (miejscowosé, ulica, nr domu, nr lokalu, kod pocztowy, rejon),
nip, pesel, telefon 1, telefon 2, fax, e-mail, nazwa banku, numer rachunku, numer
identyfikacyjny w module Finanse i Ksiegowosc¢.

Dokumenty handlowe sprzedazy i zakupu, dokumenty magazynowe, dokumenty

Dokumenty ptatnosci, zamowienia obce, zamowienia wtasne.
Towary Dane towaréw

Kontrahenci Dane kontrahentow

Urzedy Dane urzedéw
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3.1.2 Symfonia Finanse i Ksiegowosé

Symfonia Finanse i Ksiegowos$¢ umozliwia import i eksport plikéw w formatach tekstowych: Format 3.0, SDF

i XML.
N
ch?at -
T
TET  |—p Symfonia
Finanse | Ksiegowosc

XML

Import / Eksport danych w formacie 3.0, SDF i XML programu Symfonia Finanse i Ksiegowo$¢

Zakres eksportowanych danych osobowych w Formacie 3.0:

Grupa danych Dane osobowe

Kontrahenci stali Dane kontrahentow

pozycja, kod, nazwisko, imie, aktywny/nieaktywny, znacznik, drugie imie,
imie ojca, imie matki, nazwisko panienskie, data urodzenia, miejsce
urodzenia, PESEL, NIP, telefon 1, adres zamieszkania (miejscowosc,

Pracownicy gmina, ulica, numer domu, humer mieszkania, kod, poczta,), adres
tymczasowy (miejscowosc¢, gmina, ulica, numer domu, numer mieszkania,
kod, poczta), nazwa banku, numer rachunku bankowego, rejon, fax, email,
telefon 2.

Urzedy Dane urzedow

Zakres eksportowanych danych osobowych w formacie SDF:

Grupa danych Dane osobowe

Kontrahenci stali Dane kontrahentéw

pozycja, kod, nazwisko, imie, aktywny/nieaktywny, znacznik, drugie imie,
imie ojca, imie matki, nazwisko panienskie, data urodzenia, miejsce
urodzenia, PESEL, NIP, telefon 1, adres zamieszkania (miejscowosc,

Pracownicy gmina, ulica, numer domu, numer mieszkania, kod, poczta,), adres
tymczasowy (miejscowos¢, gmina, ulica, numer domu, numer mieszkania,
kod, poczta), nazwa banku, numer rachunku bankowego, rejon, fax, email,
telefon 2.

Urzedy Dane urzedow

Eksport w formacie XML nie obejmuje danych osobowych.
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3.1.3 Symfonia Srodki Trwate
Symfonia Srodki Trwate umozliwia eksport oraz import danych w formacie XML oraz eksport danych
w formacie tekstowym.

WML . Symfonia
Srodki Trwale B TXT

Import / Eksport danych w formacie XML oraz tekstowym Symfonia Srodki Trwafe

Zakres eksportowanych danych osobowych:

Grupa danych Dane osobowe

Srodki trwate Dane srodkow trwatych

kod lub skrécona nazwa, imie, nazwisko,

osoby odpowiedzialne za srodki trwate PESEL. NIP.

Umowy LWD Dane kontrahenta

3.1.4 Import specjalny

Mechanizm importu specjalnego w Symfonia Finanse i Ksiegowos¢ umozliwia wprowadzanie danych
ksiegowych z innych programéw Symfonia na podstawie wzorcéw importu. Po odpowiednim skonfigurowaniu
mozna wczytywaé tez dane z programéw innych producentow.

&

TYT Symfonia
P Finanse | Ksiegowosc

Import specjalny Symfonia Finanse i Ksiegowo$¢

Mechanizm importuje dane z formatéw tekstowych.

Dostepne sg nastepujace profile importu:

Profil importu Dane osobowe

CDN Firma++

(Szablon CDN jest
zamieszczony wytgcznie w
celu demonstracyjnym i nie
powinien stuzy¢ do importu
rzeczywistych danych),

dane kontrahentéw, dane pracownikéw (identyfikator, kod lub
skrécona nazwa, nazwisko, imie, drugie imie, telefon,
miejscowos¢, PESEL, REGON, NIP, ulica, numer domu, numer

Handel
ande lokalu, kod pocztowy, poczta, nazwa banku, numer rachunku
bankowego, identyfikator w module finanse i ksiegowosc,
aktywny/nieaktywny), dane urzedéw, dokumenty ksiegowe.
Mikrotel Chart dokumenty ksiegowe.
POLKA dokumenty ksiegowe, dane kontrahentéw.
Subiekt dokumenty ksiegowe.
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Profil importu Dane osobowe

dane kontrahentow, dane pracownikow (identyfikator, kod nazwa
skrocona, nazwisko, nazwisko panienskie, imie, drugie imie, imie
ojca, imie matki, data urodzenia, miejsce urodzenia, PESEL, NIP,
telefon, adres zamieszkania, adres tymczasowy, nazwa banku,
numer rachunku bankowego), dane rachunkéw bankowych, dane
urzedow, dokumenty ksiegowe.

Faktura (format 2.0)

dokumenty ksiegowe, dane pracownikow (identyfikator,
nazwisko, nazwisko panienskie, imie, drugie imie, imie ojca, imie

Ptace matki, data urodzenia, miejsce urodzenia, PESEL, NIP, telefon,
adres zamieszkania, adres tymczasowy, nazwa banku, numer
rachunku bankowego), dane urzeddw.

dane kontrahentéw, dane pracownikéw (identyfikator, kod nazwa
skrécona, nazwisko, nazwisko panienskie, imie, drugie imie, imie
ojca, imie matki, data urodzenia, miejsce urodzenia, PESEL, NIP,
telefon, adres zamieszkania, adres tymczasowy, nhazwa banku,
numer rachunku bankowego), dane rachunkéw bankowych, dane
urzeddéw, dokumenty ksiegowe.

Sprzedaz

dokumenty ksiegowe, dane pracownikow (identyfikator,
nazwisko, nazwisko panienskie, imig, drugie imie, imie ojca, imie

Srodki Trwate matki, data urodzenia, miejsce urodzenia, PESEL, NIP, telefon,
adres zamieszkania, adres tymczasowy, nazwa banku, numer
rachunku bankowego), dane urzeddw.

3.2  Eksport plikéw JPK (Jednolity Plik Kontrolny)
Symfonia Handel oraz Symfonia Finanse i Ksiegowos$¢ umozliwia wykonanie raportéw tworzacych pliki JPK.

m _h
< > Symfonia
w Handel - JPK

Baza
Symifonia |3

~

Tworzenie plikéw JPK w Symfonia Handel oraz Symfonia Finanse i Ksiegowos¢.

< > Symfonia | JPK

Finanse i Ksiegowosd

3.3 Integracja
Obiekt integracji umozliwia bezposrednig wymiane danych pomiedzy Symfonia Finanse i Ksiegowos¢, a
Symfonia 2.0 Handel, oraz programami i systemami innych producentéw.

Wymiana danych moze sie odbywac¢ w zakresie:
e Kartotek:
e kontrahenci,
e kontrahenci incydentalni,

e pracownicy,
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e urzedy,

e kraje,
e waluty,
e stowniki,

e danych firmy,
e danych ksiegowych.

3.4  Narzedzie Eximtool

Program Eximtool jest narzedziem przesytania danych. Za jego pomocg mozna importowac i eksportowac
dane osobowe kontrahentéw, pracownikéw oraz oséb. Wymiana danych odbywa sie za posrednictwem plikow
XML.

Baza Eximtoal -——— = XNIL
Symfonia

Model wymiany danych narzedzia Eximtool
3.5 e-Deklaracje

Symfonia Finanse i Ksiegowos$¢ wspétpracuje z modutem Repozytorium Dokumentéw w zakresie przesytania
deklaracji CIT i VAT do Ministerstwa Finansow.

Symfonia | XML > Repozytorium {
Finanse i Ksiegowose Dokumentdw >

Ministerstwo Finansow

Model przeptywu danych podczas tworzenia i przesytania deklaracji do Ministerstwa Finansow

3.6 e-Przelewy, e-Faktury oraz e-Deklaracje i deklaracje ZUS
W Symfonii istnieje mozliwos¢ wystawiania e-faktur, e-przelewdéw oraz e-deklaracji zawierajgcych dane
osobowe pracownikéw i kontrahentow.

Przy wspétpracy z modutami e-Przelewy, e-Deklaracje i e-Faktury dostepnymi w Repozytorium dokumentéw
mozliwe jest wysytanie dokumentéw elektroniczny do bankoéw, urzedéw, kontrahentow.

3.7 Eksport — jezyk raportow

Za pomocg jezyka raportow mozliwe jest tworzenie dowolnych raportéw i zestawien dla danych
przechowywanych w bazach programu. Dane moga by¢ eksportowane do programu MS Word, MS Excel, lub
zapisywane do formatu TXT lub XML. Istnieje tez mozliwo$¢ wydruku wygenerowanych danych lub zapisania
ich w formacie PDF.

4 Rejestrowane dane osobowe
W ramach wspdlnej bazy mogg pracowac nastepujgce programy Symfonia:

e Symfonia Finanse i Ksiegowos¢,
¢ Symfonia Handel,
e Symfonia Srodki Trwate,

o Repozytorium Dokumentéw.
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Baza Symfonia

Symfonia Symfonia _ Symfonia Repoztorium
Handel Finanse i Ksiegowosc Srodki Trwate Dokumentdw

Model wspotpracy Symfonia oraz Repozytorium Dokumentéw w trybie wspdlnej bazy.
W kolejnych podrozdziatach wymienione zostaly rodzaje danych osobowych rejestrowane i przetwarzane
przez programy Symfonia.

4.1 Dane wspolne
Dane wspdlne (obecne w kazdej bazie danych) posiadajg dane osobowe w ponizszych tabelach:

Grupa danych Dane osobowe

imie, drugie imie, nazwisko, data urodzenia, kod indentyfikacyjny,
numer PESEL, numer NIP, notatka, zrédto danych osobowych,

Osoéb adres zrodta danych osobowych, zgoda na przetwarzanie danych,
zgoda na przetwarzanie danych w celach marketingowych, data
ostatniej zmiany danych.

numer identyfikacyjny pracownika, numer ewidencyjny, notatka,
Pracownikow nazwisko panienskie, imie ojca, imie matki, miejsce urodzenia,
identyfikator pracownika w Symfonia.

skrét kontrahenta, nazwa, oznaczenie, ze jest to osoba fizyczna lub
Kontrahentow osoba fizyczna prowadzaca dziatalnos¢ gospodarczg, NIP, PESEL,
REGON, NIP_UE, Notatka, VIES, flaga, warto$¢ oraz waluta limitu.

Dane adresowe (adresy:

. nazwa adresu, ulica, numer domu, numer lokalu, gmina, powiat, kod
zameldowania,

pocztowy, urzgd pocztowy, miejscowos¢, wojewodztwo, kraj,

korespondencyjny,
P yiny skrytka pocztowa.

tymczasowy)
telefon 1, telefon 2, telefon 3, faks 1, faks 2, telex, adres e-mail 1,

Dane kontaktowe adres e-mail 2, adres WWW, adres facebook, numer komunikatora

(teleinformatyczne) internetowego 1, numer komunikatora internetowego 2, opis
kontaktu.

Dane konta bankowego nazwa banku, nazwa rachunku, numer konta bankowego.

4.2  Symfonia Handel
Grupa danych Dane osobowe

typ kontrahenta, NIP, nazwa kontrahenta, kraj, miejscowos¢, ulica, numer

Kontrahenci
I domu, numer lokalu, kod pocztowy, urzad pocztowy.

Dane wspodlne
(patrz pkt. 4.1)
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4.3 Symfonia Finanse i Ksiegowos¢

Grupa danych Dane osobowe

Nazwa, NIP, kraj, miejscowo$¢, ulica, numer domu, numer lokalu, kod
pocztowy, urzad pocztowy.

Kontrahenci

Dane wspdlne
(patrz pkt. 4.1)

4.4  Symfonia Srodki Trwate
Modut Srodki Trwate zapisuje dane osobowe pracownikdéw i oséb wspétpracujgcych w tabelach: danych
wspolnych (patrz pkt.4.1).

W module dane pracownikdw mozna powigzac¢ ze Srodkami trwatymi.

45  Modut Repozytorium dokumentéow
Modut Repozytorium dokumentéw przetwarza dane osobowe w zakresie:

e adresu email odbiorcy e-faktur

e Danych wspdlnych (patrz pkt. 4.1)
e Deklaracji podatkowych

e Deklaracji ZUS
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