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Informacje majg charakter ogoélny i nie stanowig porady prawnej w indywidualnych
przypadkach. Wyjasnienie konkretnych przypadkéw prawnych, szczegdlnie w obszarze
RODO wymaga konsultacji z prawnikiem.

Sage nie ponosi odpowiedzialnosci za prezentowang ponizej interpretacje przepisow.

stan na dzien: 2018.05.10.

1.0 Ogdlne rozporzadzenie o ochronie danych (RODO)

Od 25 maja 2018 bedzie obowigzywato w catej Europie nowe prawo o ochronie danych. Europejskie
Ogolne rozporzgdzenie o ochronie danych (RODO), ktére zostato ogtoszone w Dzienniku
Urzedowym Unii Europejskiej dnia 4 maja 2016r., zastepuje starg dyrektywe z roku 1995.
Rozporzadzenie bedzie wigzace nie tylko dla przedsiebiorstw majgcych siedzibe w UE, ale rowniez
dla wszystkich przedsiebiorstw poza Unig, ktore prowadzg sprzedaz produktéw i ustug na rynek
europejski lub obserwujg zachowanie obywateli UE.

RODO zapewnia wiekszg kontrole danych osobowych przez osoby, ktérych te dane dotyczg. Nowe
przepisy gwarantujg wiekszg przejrzystos¢ podczas wykorzystywania danych i podwyzszajg poziom
ochrony danych osobowych.

RODO NIE dotyczy nastepujgcych przypadkow:

np.: prywatnie przechowywanej listy uczestnikow przyjecia urodzinowego, ktdra dostepna
jest tylko dla nas. W przypadku udostepnienia takiej listy innym osobom (np. za pomoca
medioéw spotecznosciowych), lista zaczyna podlega¢ przepisom RODO.

RODO dotyczy nastepujacych przypadkow:

Wykorzystywanie danych osobowych na obszarze gospodarczym UE. W takich przypadkach
RODO reguluje sposob postepowania z danymi osobowymi oraz ich zabezpieczanie.
Wrazliwe dane nalezy chroni¢ na przyktad poprzez ich szyfrowanie!

RODO obowigzuje wszystkie przedsiebiorstwa, instytucje, organizacje pozytku publicznego i inne
organizacje, ktére prowadzg sprzedaz towaréw i ustug osobom w Unii Europejskiej (UE) lub ktére
pobierajg i gromadzg dane obywateli UE.

Zgodnie z Rozporzadzeniem do danych osobowych nalezy zaliczy¢:

o Imie i Nazwisko

. adres

Sage Symfonia 2.0, Sage Symfonia Start 2.0 - Rozporzgdzenie RODO i ochrona danych osobowych 3



1.1
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stan cywilny

data urodzenia

adresy mailowe

numer telefonu (wtasciciel numeru)
numer dokumentu tozsamosci

numer ubezpieczenia spotecznego
numer ubezpieczenia emerytalnego

nr rejestracyjny pojazdu (wiasciciel pojazdu)
dane o lokalizacji

konto uzytkownika (+ustuga)

posty w mediach spotecznosciowych
adresy IP

pliki cookie

informacje medyczne

zdjecia / filmy jednej lub wielu oséb
podpis

dane bankowe (konto/karty kredytowe)
karalnos¢

dane genetyczne / informacje o chorobie
dokumenty wartosciujgce, np. Swiadectwa
cechy fizyczne / stan psychiczny

bilet kolejowy (patrz przyktad)

przyktad z kartg kolejowa: W przypadku, gdy nabywca biletu kolejowego zostat nagrany
przez kamere monitoringu podczas zakupu biletu, w celu zaptaty uzyt elektronicznego srodka
ptatnosci i bilet jest imienny, zakup biletu podlega ochronie danych osobowych. To samo
dotyczy wykorzystanego systemu IT.

Obowiazki wynikajgce z RODO:

ochrona danych jako podstawowy element

projektowanie procesow i rozwigzan z uwzglednieniem ochrony danych osobowych
pseudonimizacja i szyfrowanie danych osobowych

wskazanie osoby odpowiedzialnej za ochrone danych, ktdra bedzie kontrolowata

przestrzeganie wytycznych

wprowadzenie i wdrozenie odpowiednich procedur i procesow (w celu gwarancji

przestrzegania zasad)
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poinformowanie instytucji nadzorujgcej najpdzniej w ciggu 72 godzin o przypadku
naruszenia ochrony danych

uniemozliwienie osobom nieuprawnionym dostepu do danych osobowych

Prawa wynikajace z RODO

prawo otrzymania informacji o przyczynie i podstawie prawnej do przetwarzania danych
zgdanie usuniecia danych

przeniesienie przetworzonych danych do innego przedsiebiorstwa

prawo do sprostowania informacji

Dziatania majace na celu ochrone danych

W celu zapewnienia ochrony danych podczas ich przetwarzania nalezy podjgé nastepujgce kroki:

1.4

pseudonimizacja i szyfrowanie danych osobowych (np. zabezpieczanie dostepu do
danych hastem);

zapewnienie statej skutecznoséci, niezawodnosci, integralnosci oraz dostepnosci

i wydajnosci systemow i ustug w kontekscie przetwarzania danych (np. kontrola dostepu,
ograniczenia dostepu)

Dotyczy to rowniez zasady moéwigcej o tym, ze osoby fizyczne majgce dostep do danych,
przetwarzajg je wytacznie na wyrazne polecenie swoich przetozonych odpowiedzialnych

za ochrone tych danych ,zasada zlecenia®);

umiejetnosc szybkiego odzyskiwania dostepnosci danych osobowych i dojscia do nich
w przypadku incydentu fizycznego lub technicznego (np. poprzez odtworzenie z kopii
bezpieczenstwa);

procedura zapewniajgca regularng kontrole, ocene i ewaluacje skutecznosci technicznych
i organizacyjnych krokdéw podjetych w celu zapewnienia bezpiecznego przetwarzania
danych (np. procesy autoewaluacji)

nalezy uwzgledni¢ ryzyko zwigzane z przetwarzaniem danych, w szczegdlnosci w
przypadku niezamierzonego lub bezprawnego zniszczenia, utraty, zmiany lub ujawnienia
czy udostepnienia osobom nieupowaznionym (,zasada uwzglednienia ryzyka®).

przestrzeganie zatwierdzonych zasad postepowania lub procedury certyfikacji mozna
przywofac jako dowod stosowania wymienionych wyzej Srodkéw ochrony danych.

w celu zapewnienia ochrony danych osobowych, do zadan osob odpowiedzialnych, a
takze wykonawcow nalezy m.in uwzglednienie zasad ochrony danych poprzez technike
(privacy by design) i poprzez sprzyjajgce ochronie danych ustawienia poczgtkowe
(privacy by default) oraz ustalenie odpowiedniej strategii wewnetrznej a takze
dostosowanych metod postepowania.

Konsekwencje w przypadku zaniedban

W przypadku naruszenia ochrony danych mozliwe sg surowe kary:

Sage Symfonia 2.0, Sage Symfonia Start 2.0 - Rozporzgdzenie RODO i ochrona danych osobowych

nawet do 20 min €

kary w wysokoséci 4% wartosci Swiatowego obrotu przedsiebiorstwa
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1.6

1.7

Upewnijcie sie, ze wasze procedury o ochronie danych osobowych sg aktualne
ukierunkujcie wymagania zwigzane z rozporzgdzeniem RODO tak, aby byty zrozumiate,
upewnijcie sie, ze stosowana polityka ochrony danych odzwierciedla przejrzysto$¢ zasad,

uwzglednijcie dziatania i interakcje oséb trzecich zajmujgcych sie przetwarzaniem danych
oraz dostawcow, ktérym zlecacie przetwarzanie danych.

Zachowanie sfery prywatnej jest najistotniejszym punktem polityki wdrazania RODO.

Przedsiebiorstwo moze przetwarzaé¢ nastepujgce dane osobowe
baza klientow

formularze Feedback

adresy mailowe

zdjecia

filmy z monitoringu

dane o zasobach ludzkich

logfiles

kopie bezpieczenstwa

zapis przepracowanych godzin

Zagadnienia pomocne przy wdrazaniu RODO

Czy pobierane sg tylko niezbedne dane i czy okres ich przechowywania nie jest zbyt
dtugi? (terminy przechowywania danych)

Czy mozna stwierdzi¢, ze dane sg przechowywane wytgcznie w okreslonym celu i nie sg
wykorzystywane w innych celach?

Czy istnieje procedura informowania oséb o danych osobowych, ktore ich dotyczg?
Czy istnieje procedura usuwania danych osobowych na zgdanie?

Czy dane sg zgromadzone w miejscu bezpiecznym i niedostepnym dla osdéb trzecich?
Czy zgromadzone dane osobowe sg wystarczajgco chronione przed naduzyciami?

Czy znane sg ryzyka zwigzane z odpowiedzialnoscig prawng i mozliwe grzywny w
przypadku naruszenia przepisow RODO?

Czy zasoby budzetowe pozwolg na wdrozenie nowych przepiséw?

Czy wyznaczono Inspektora Danych Osobowych z odpowiednig wiedzg fachowa, ktéry
zapewni wdrozenie nowych przepisow RODO?

Czy doszto do zawarcia umow dotyczacych ochrony danych z dostawcami, klientami
i pracownikami?

Sage Symfonia 2.0, Sage Symfonia Start 2.0 - Rozporzgdzenie RODO i ochrona danych osobowych



2.0 Dziatania majgce na celu ochrone danych w aplikacji Sage

Europejskie Ogdlne rozporzgdzenie o ochronie danych wprowadza kilka zmian w dotychczasowych
przepisach chronigcych dane. Obowigzki wynikajgce z rozporzadzenia RODO sg tak pomyslane,
aby osoby fizyczne miaty wiecej praw do zgromadzonych danych osobowych, ktére ich dotycza.

W tym rozdziale wyjasnimy Panstwu wybrane artykuty rozporzgdzenia RODO. Podamy réwniez
przyktady z aplikacji Sage do kazdego artykutu — tak, aby umozliwi¢ Panstwu podjecie odpowiednich
dziatan w praktyce wdrazania. Srodki te umozliwig Panstwu dobre przygotowanie sig
na wprowadzenie zmian.

2.1 Przejrzyste informacje, komunikacja i warunki korzystania z praw przez osoby,
ktérych dotycza dane osobowe (artykut 12)

Ta zasada dotyczy kazdego, kto przetwarza dane osobowe. Chodzi o to, aby informowac¢ osoby,
ktérych te dane dotyczg (klienci, dostawcy, kontrahenci, przedstawiciele, pracownicy etc.)
0 przystugujgcych im prawach, wymienionych w rozdziale 1.2. Wymaganie to nie jest zalezne
od rodzaju uzytkowanego systemu IT. Chodzi o zadanie, ktére nalezy rozplanowac¢ organizacyjnie.
W tym celu nalezy nawigza¢ kontakt z Inspektorem Danych Osobowych lub z innym fachowcem
w tej dziedzinie w celu wypracowania odpowiednich dziatan.

2.2 Obowiazek informacyjny w przypadku pobierania danych osobowych od oséb,
ktérych te dane dotyczg (artykut 13)

Réwniez w tym przypadku chodzi o zadanie wymagajgce odpowiedniej organizacji. Pobieranie
danych osobowych od oséb, ktérych one dotycza, moze odbywac sie na réozne sposoby. Na stronie
internetowej przedsigbiorstwa mozna umiesci¢ dane kontaktowe firmy potrzebne do newslettera.
Mozna przyjmowac zlecenia klientow telefonicznie albo za pomocg poczty elektroniczne;.
Na waszym portalu internetowym osoby mogg sie ubiega¢ o wolny etat. Wymienione trzy przyktady
pokazujg jak r6zne moga by¢ drogi pobierania danych osobowych w przedsiebiorstwie. W przypadku
kazdego procesu, ktéry prowadzi do przechowywania danych osobowych w systemie IT, nalezy
zastanowi¢ sie, w jaki sposob realizujemy swoj obowigzek informacyjny wynikajacy z artykutu 13.
Zwykle przedsiebiorstwa wywigzujg sie z tego obowigzku na stronie internetowej i w Ogdlnych
Warunkach Handlowych. W celu ustalenia najlepszej metody, najlepiej skontaktowaé sie z
Inspektorem Danych Osobowych lub z innym specjalista w tej dziedzinie w celu wypracowania
odpowiednich dziatan.

2.3 Obowigzek informacyjny w przypadku pobierania danych osobowych nie od osoby,
ktérej one dotyczg (artykut 14)

Analogicznie do wyzej opisanych sytuacji, obowigzek informacyjny ma zastosowanie réwniez
w przypadku, kiedy nie pobieramy danych osobowych sami, ale korzystamy ze zrédet trzecich.
W takich przypadkach konieczne jest zasiegniecie opinii i opisanie konkretnych przypadkéw
Inspektorowi Danych Osobowych lub innemu fachowcowi w tej dziedzinie.

2.4 Prawo do otrzymania informacji o danych osobowych, ktére nas dotycza
(artykut 15)

Nasze oprogramowanie moze by¢ dla Panstwa pomocne przy wdrazaniu tego wymagania RODO.
Aby poinformowac osobe zainteresowang o tym, jakie dane o niej zgromadziliscie, trzeba te dane
odszuka¢ w swoim programie Sage. Do tego celu stuzg funkcje operacyjne naszego
oprogramowania, dzieki ktérym mozna zidentyfikowa¢ zgdang osobe. Kolejne rozdziaty zawierajg
opis dziatania tej funkciji.
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Nasz program moze réwniez dostarczy¢ informacji o tym, w jakim celu doszto do pobrania danych
(np. rozpoczecie wspotpracy z klientem lub dostawcg) oraz jak dlugo nalezy jeszcze te dane
przechowywac (np. w przypadku faktur 5 lat od zakonczenia roku, w ktdorym wystgpita transakcja).

Nalezy pamieta¢, ze obowigzek udzielenia informacji dotyczy wytgcznie osob fizycznych. Nalezy
réwniez pamietac, aby nie naruszaé praw i wolnosci innych oséb np. wydajgc dokumenty. Mogg one
bowiem zawiera¢ nazwiska osob trzecich (np. osoba wystawiajgca fakture). Dlatego zaleca sie, aby
wniosek o udzielenie informacji przeanalizowa¢ wspodlnie z Inspektorem Danych Osobowych lub
z innym specjalistg w tej dziedzinie.

2.4.1 Jak postepowaé¢ w przypadku poszukiwania danych osobowych w Sage Symfonia
2.0, Sage Symfonia Start 2.0?

Jesli osoba, ktora zwrdcita sie z wnioskiem o udzielenie informacji jest kontrahentem lub
pracownikiem, mozna do wyszukania jej danych skorzysta¢ z raportu danych osobowych. W tym
celu:

1. Wyszukaj w kartotece kontrahenta lub pracownika i otwérz okno z jego danymi.

Dla pracownikéw zarejestrowanych w programie Finanse i Ksiegowos¢ raport danych
osobowych nie jest dostepny.

2. Kliknij przycisk Informacje i wybierz z menu:

e Dane osobowe dla programu Finanse i Ksiegowos¢.

e Ochrona danych dla programéw Mata Ksiegowos¢, Handel, Faktura.

E; Kontrahent : Firma Demo E’
& | Firma Demo | |6 Igfnlmacie'” / Edytuj
Motatka ... Chrl+M
& Daniel Ksymtrzak T il
Danel Ksymtrzak Ochrona danyeh ..

3. W oknie Ochrona danych osobowych kliknij przycisk Zestawienia i wybierz polecenie
Wykonaj raport.

E; Ochrona danych escbowych EI
& | Firma Demo ||6 Igformacie'H 5 Edwi |

Zgoda na udostephianie danych

Zgoda na przetwarzanie danpch w celach mark etingovach

Zrodko danwch: Firma Demo

L

Ao At
Dane wprowadzit:  Admin dnia: 2018-05-25
Zmodyfikovaat; Ll st dnia;  swad olzped

Wikonaj rapoart ...

Zestawienia ©
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4. W oknie Wybér wydruku wybierz Raport danych osobowych i potwierdz jego wykonanie
przyciskiem OK.

Raport dostepny jest tylko dla kontrahentow zarejestrowanych jako osoba fizyczna.
Kontrahenci tego typu oznaczeni sg przy nazwie ikong dhlub @, oraz posiadajg pola Imie i

Nazwisko.
" Kontrahent : Konrad Fizyczny EIE
‘ S |Kunlad Fizyczny | Fozycia: H 6 Informacie H / E dutuj |
Irmig: Konrad | Mazwisko:  Fizyczny
B Mazwa Konrad Fizyczny

2.5 Prawo do korekty danych (artykut 16)

Spetnienie tego wymagania RODO lezy w Panstwa interesie. Chodzi o aktualizacje danych
osobowych. Gdy kto$ zmieni nazwisko z powodu zawarcia zwigzku maitzenskiego albo w przypadku
zmiany numeru telefonu, adresu mailowego czy adresu zamieszkania, osoba, ktérej te dane dotycza
moze zazgda¢ dokonania zmian danych w programie IT. Aktualizacja danych lezy w interesie obu
stron. Moze ona wyjs¢ poza zwykte dane dotyczgce nazwiska i adresu, kiedy np. wystano w sposob
nieuprawniony wezwanie do zaptaty. Zmiana powinna przyniesc¢ obustronne korzysci.

2.6 Jak postepowac w przypadku korekty, przepisania lub wymiany danych osobowych
w programie Sage?

Aby dokonac¢ korekty danych osobowych nalezy wyszuka¢ dang osobe w odpowiedniej kartotece.
Nastepnie nalezy wybra¢ opcje Edytuj i wprowadzi¢ nowe dane.

2.7 Prawo do usuniecia danych (artykut 17)

Prawo do usuwania danych ma bardzo szeroki zakres i zaleca sie, aby byto Scisle przestrzegane.
Zwykle przedsiebiorstwo korzysta z wielu systemoéw informatycznych, w ktérych przechowuje dane
osobowe. Nie zawsze te systemy sg ze sobg zintegrowane. Sage zaleca rozwazenie koncepcji
usuwania danych osobowych dla kazdego posiadanego systemu IT. Posiadajgc takg koncepcje
zmniejszamy ryzyko niepetnego usuniecia danych w sytuacji, gdy osoba zainteresowana tego od
nas zada.

Dane osobowe mozna pobiera¢ do systemow IT w wiekszosci przypadkow tylko wtedy, gdy taczy
nas stosunek biznesowy z dang osobg. Dane klientéw, dostawcéw, przedstawicieli i pracownikéw
sg zbierane zwykle tylko w takim celu. Nalezy przy tym przestrzega¢ ustawowych terminéw
przechowywania danych osobowych zanim je usuniemy. Z tego powodu dane powinny ulegac
zniszczeniu tylko w okreslonym celu, np. cate lata obrotowe po uptynieciu ustawowego terminu
przechowywania. Inng opcjg jest anonimizacja danych osobowych. W tym przypadku przepisuje sie
wszystkie informacje o osobie fizycznej wstawiajac oznaczenie zastepcze (np. ,* lub ,#“. Przy
wyborze tej drogi postepowania nalezy sie upewnic¢, ze nie dojdzie w jaki$ okrezny sposéb do
odtworzenia danych.

Sposdb postepowania w takich przypadkach zostanie omoéwiony w kolejnych podrozdziatach.
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2.7.1  Anonimizacja danych osobowych

Anonimizacja danych wykonywana jest za pomoca przeznaczonego do tego celu raportu.
Ponizej zostata opisana anonimizacja w programach:

e Sage Symfonia Start 2.0 Faktura,

e Sage Symfonia Start 2.0 Handel,

e Sage Symfonia Start 2.0 Mata Ksiegowos¢,

e Sage Symfonia 2.0 Handel (sprzedaz),

e Sage Symfonia 2.0 Handel (sprzedaz i magazyn).

W kolejnych rozdziatach znajdujg sie informacje o anonimizacji danych w programach Sage
Symfonia 2.0: Finanse i Ksiegowo$¢, Srodki trwate, e-Deklaracje, e-Dokumenty.

Raport umozliwia catkowitg anonimizacje danych wybranych kontrahentéw, pracownikéw oraz
wiascicieli w firmie.

Anonimizacja oznacza zmiane danych kontrahenta tak, aby nie dato sie go rozpoznac.
Podstawowe dane takie jak nazwa kontrahenta, imie i nazwisko, NIP sg nadpisywane, a
pozostate dane sg kasowane.

Operacja usunie dane kontrahentéw/pracownikéw réwniez z dokumentéw biezgcych oraz
nierozliczonych. Przed przystgpieniem do anonimizacji danych zalecane jest wykonanie
kopii bezpieczenstwa.

Raport anonimizujgcy dane osobowe dostepny jest tylko dla uzytkownika z prawami
administracyjnymi (Admin).

Nie w kazdym przypadku prawo osoby do usuniecia danych ("prawo do bycia zapomnianym")
oznacza, ze mozna jej dane usungC natychmiast (na przyktad dokumenty podatkowe nalezy
przechowywa¢ 5 lat). Administrator danych musi samodzielnie oceni¢ czy i kiedy dokonac
anonimizaciji.

Aby uruchomic¢ raport i wykona¢ anonimizacje wybranych danych:

1. Otwoérz kartoteke Raporty (Ctrl+8) i przejdz do katalogu raportéw System > Pomocnicze.

2. Kliknij prawym przyciskiem myszy na raporcie Anonimizacja danych i wybierz z menu
polecenie Wykonaj raport (Ctrl+P).

3. Po uruchomieniu raportu wys$wietlone zostang komunikaty przypominajgce, o weryfikacji

czasu przechowywania danych przed ich usunieciem, oraz wykonaniu kopii bezpieczenstwa.
Potwierdz oba komunikaty przyciskiem Dalej, aby kontynuowac.
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4. Na kolejnym oknie mozna podac imie i nazwisko osoby, aby na ich podstawie przefiltrowac
wybrany Obszar przeszukiwania w kolejnym kroku. Aby wyswietlic wszystkich
(kontrahentéw lub osoby) z wybranego obszaru przeszukiwania pozostaw pola Imie i
Nazwisko puste. Zaleznie od programu, dostepne sg rézne obszary przeszukiwania.

Anonimizacja danych

P, h
Pararnetry

r~ Obszar przeszukiwania

@ Dane kontrahentdw
" Dzoby kontaktowe

" Pracownicy
 whasciciele
D alej I Anuluj

5. Po potwierdzeniu wyboru wyswietlone zostanie okno z listg kontrahentéw lub oséb. Dla
wyswietlanej listy nalezy wybraé, ktére pozycje listy (kontrahenci lub osoby) oraz, ktére
kolumny zostang zanonimizowane.

Anonimizacja danych

“wiybdr kolumn ‘' szystkie | Zadna | O dwrdc: I

Kod o Nazwa Adres | Kod poczt. | "

Uwzglednij

00-615 Elektron sp. z o.0. Wiejska

AGD Adam AGD Adam Waska 80

Agora Agora Gazeta Nowy Swiat 55

Altkom Matrix SA Altkom Matrix SA Bema 89

Aute SALEon s.c, Aute SALEon s.c, Magiethaw 1

AUTO Shop AUTO Shop

Bank PKO SA Bank PKO SA Grzybowska 53/57

BIZMESPARTNER BIZMESPARTNER.PL SA Miynarska 48

Chinska fabryka cbuwia Chinska fabryka cbuwia Hinhon 12

DemoFK DemoFK Kolejowa 5/7 o-217

Edelw Zwierzyniec Edelweiss 54 Oddziat Zwierzyniec Rynek 22-547

Edelweiss 543 Edelweiss 54 Goraca &7 22-308

Elektron sp. z o.0. Elektron sp. z o.0. Wiejska 78 00-615

Herr Flueck Herr Flueck Allestrasse 11 666-66

Herr Flueck KG Herr Flueck KG Allostrasse 11 666-66

Jan Kowalski Jan Kowalski 5 03-879

Kornel Kobza Kornel Kobza i ska Walerianowa 11/2 33-000

Kornexsp.z 0.0, Kornexsp.z 0.0, Zeromskiego 7 22-400

MATRIX Matrix.pl SA Bema 89 01-233

Matrix.pl 5A Matrix.pl 5A Bema 89 01-233 v
>

‘Wivbdr elementdw W szysthie Zadna | O dwrde I

]DDDDDDDDDDDDDDDDHDDD

~

Anonimizuj

Anuluj |

6. Aby wykona¢ anonimizacje wybranych danych potwierdz wybér przyciskiem Anonimizuj.

2.7.2  Anonimizacja danych osobowych w Sage Symfonia 2.0 Finanse i Ksiggowos¢

Anonimizacja danych kontrahentow w programie Sage Symfonia 2.0 Finanse i Ksiegowosé
wykonywana jest za pomocg przeznaczonego do tego celu raportu.

Anonimizacja oznacza zmiane danych kontrahenta tak, aby nie dato sie go rozpoznac.
Podstawowe dane takie jak nazwa kontrahenta, imie i nazwisko, NIP sg nadpisywane, a
pozostate dane sg kasowane.
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Operacja usunie dane kontrahentow z réwniez z dokumentéw biezacych oraz
nierozliczonych. Przed przystgpieniem do anonimizacji danych zalecane jest wykonanie
kopii bezpieczenhstwa.

Raport nie obstuguje anonimizacji danych osobowych znajdujgcych sie w kartotece
Pracownicy. W przypadku potrzeby anonimizacji danych osobowych pracownikéw nalezy
zrobi¢ to samodzielnie, przez ich edycje (program nie umozliwia usuniecia pracownikéw, dla
ktérych zostaty zarejestrowane dokumenty).

Nie w kazdym przypadku prawo osoby do usuniecia danych ("prawo do bycia zapomnianym")
oznacza, ze mozna jej dane usung¢ natychmiast (na przyklad dokumenty podatkowe nalezy
przechowywa¢ 5 lat). Administrator danych musi samodzielnie oceni¢ czy i kiedy dokonac
anonimizaciji.

Aby uruchomi¢ raport i wykona¢ anonimizacje wybranych danych:

1.

2.

5.

Otworz kartoteke Raporty (Ctrl+2) i przejdz do grupy raportow Wiasne.
Kliknij na raporcie Anonimizacja danych.

Po uruchomieniu raportu wyswietlone zostang komunikaty przypominajace, o weryfikacji
czasu przechowywania danych przed ich usunieciem, oraz wykonaniu kopii bezpieczenstwa.
Potwierdz oba komunikaty przyciskiem Dalej, aby kontynuowaé.

Na kolejnym oknie mozna podac imie i nazwisko osoby, aby na ich podstawie przefiltrowac
wybrany Obszar przeszukiwania w kolejnym kroku. Aby wyswietlic wszystkich
(kontrahentéw lub osoby) z wybranego obszaru przeszukiwania pozostaw pola Imie i
Nazwisko puste. Zaleznie od programu, dostepne sg rézne obszary przeszukiwania.

Anenimizacja danych

Parametr

Obszar przeszukivania
|7 ' Kontrahenci stal

" Dsoby kontaktowe
" Kontrahenci incydentalni

Dalej Anuluj

Po potwierdzeniu wyboru wyswietlone zostanie okno z listg kontrahentéw lub oso6b. Dla
wyswietlanej listy nalezy wybrac, ktére pozycje listy (kontrahenci lub osoby) oraz, ktére
kolumny zostang zanonimizowane.
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Anonimizacja danych

“wiybdr kolumin ‘W szystkie | Zadna | O dwrde I

Kod o MNazwa Adres | Kod poczt. | ~
Uwzglednij
] 00-615 Elektron sp. 7 o.0. Wiejska
O AGD Adam AGD Adam Waska 90
(] Agora Agora Gazeta Nowy Swiat 55 -
Altkom Matrix 54 Altkom Matrix 54 01-233
O Auto SALEocn s.c. Auto SALEocn s.c. Nagietkow 1
O AUTO Shop AUTO Shop
O Bank PKO SA Bank PKO SA Grzybowska 53/57
O BIZNESPARTNER BIZNESPARTNER.PL SA Wiynarska 48
O Chiriska fabryka cbuwia Chiriska fabryka cbuwia Hinhon 12
O DemoFK DemoFK Kolejowa 5/7 01-217
O Edelw Zwierzyniec Edelweiss SA Oddziat Zwierzyniec Rynek 22-547
O Edelweiss 543 Edelweiss S4 Goraca &7 22-308
O Elektron sp. z o.0. Elektron sp. z o.0. Wiejska 78 00-615
O Herr Flueck Herr Flueck Allestrasse 11 666-66
O Herr Flueck KG Herr Flueck KG Allostrasze 11 666-66
O Jan Kowalski Jan Kowalski 5 03-879
O Kornel Kobza Kornel Kobza i ska Walerianowa 11/2 33-000
O Kornexsp.z o.0. Kornexsp.z o.0. Zeromskiego 7 22-400
O MATRIX Matrix.pl SA Bema 89 01-233
O Matrix.pl SA Matrix.pl SA Bema 88 01-233 "
< >

Wiybdr elementdw W szystkie Zadna | O dwrde I

Anonimizuy

Anvlug |

6. Aby wykona¢ anonimizacje wybranych danych potwierdz wybér przyciskiem Anonimizuj.

2.7.3  Anonimizacja danych osobowych w Sage Symfonia 2.0 Srodki Trwate

Program Sage Symfonia 2.0 Srodki Trwate nie posiada specjalnych mechanizméw anonimizacji
danych oséb odpowiedzialnych za Srodki trwate. Wykonanie anonimizacji danych lezy po stronie
uzytkownika.

2.7.4  Anonimizacja danych osobowych w Sage Symfonia 2.0 e-Dokumenty

Uzytkownik wykonujgcy anonimizacje powinien mie¢ nadane prawo Kontrahenci > Anonimizacja
danych osobowych. Prawo to oprécz anonimizacji danych kontrahentéw umozliwia usuwanie
wystanych przelewow bankowych.

Aby zanonimizowa¢ dane kontrahenta wskaz go w kartotece kontrahentéw a nastepnie Kliknij
przycisk Anonimizuj. Operacja jest nieodwracalna i skutkuje zamazaniem danych kontrahenta oraz
usunieciem danych na powigzanych z nim dokumentach. Przed przystgpieniem zalecane jest
wykonanie kopii bezpieczenstwa.

Operacja wykonywana jest wytgcznie dla danych osobowych w programie e-Dokumenty.
Uzytkownik powinien samodzielnie zadba¢ o animizacje danych w programach, z ktérymi
prowadzana jest wymiana danych.

2.7.5 Anonimizacja danych osobowych w Sage Symfonia 2.0 e-Deklaracje

Program Sage Symfonia 2.0 e-Deklaracje nie posiada specjalnych mechanizmdéw anonimizaciji
danych. Usuniecie poszczegodlnych plikow deklaracji lezy po stronie uzytkownika.

2.8 Prawo do ograniczenia przetwarzania danych (artykut 18)

W okreslonych okolicznosciach, osoba fizyczna moze zazgda¢ zamiast usuniecia danych
osobowych, ktére jej dotyczg, wprowadzenia ograniczen w ich przetwarzaniu. Artykut 18 wigze sie
zatem z artykutem 17. Przyktadowa sytuacja: klient wymaga od nas, abysmy usuneli jego dane

Sage Symfonia 2.0, Sage Symfonia Start 2.0 - Rozporzgdzenie RODO i ochrona danych osobowych 13



osobowe. Nalezy go jednak poinformowa¢ o tym, ze zgodnie z Ordynacjg podatkowg mamy
obowigzek przechowywac jego dane jeszcze przez okres pieciu lat. Klient moze od nas wéwczas
zazadac, abysmy wytgczyli jego dane na ten czas z przetwarzania. W takim przypadku nalezy
oznaczy¢ te dane klienta jako dane archiwalne, ktorych nie wolno nam uzywa¢ w celach
marketingowych. Analogicznie moze by¢ w przypadku dostawcéw lub bylych przedstawicieli czy
pracownikéw przedsiebiorstwa. Ale uwaga: ograniczenie przetwarzania danych nie zwalnia nas
z obowigzku faktycznego usuniecia tych danych po uptywie ustawowego okresu przechowywania
lub ustania innego czynnika, dla ktérego ograniczono przetwarzanie.

Stan realizacji anonimizacji Zakonczona (anonimizacja czesciowa) oznacza, ze nie wszystkie
dane osoby w systemie moglty zostaé zanonimizowane, poniewaz nie uptyngt okres ich
przechowywania. W takiej sytuacji, aby wstrzymac ich przetwarzanie nalezy:

Wycofa¢ zgody na udostepnianie i przetwarzanie danych osobowych.

Wylgczy¢ kontrahenta/pracownika z przetwarzania i wyswietlania w programach.

2.8.1 Wpycofanie zgody na przetwarzanie danych

Zmiana zgody na przetwarzanie danych osobowych wykonywana jest przez wybranie w oknie
kontrahenta lub pracownika:

¢ Informacje > Ochrona danych dla programéw Mata Ksiegowo$¢, Handel, Faktura.

¢ Informacje > Dane osobowe dla programu Finanse i Ksiegowos¢.

Program Finanse i Ksiegowos¢ nie obstuguje rejestracji zgdéd na udostepnianie i
przetwarzanie danych osobowych pracownikéw.

W otwartym oknie mozna zarejestrowac zgody:
e na udostepnianie danych,
e na przetwarzanie danych w celach marketingowych.

2.8.2 Zmiana aktywnosci kontrahenta lub pracownika w Sage Symfonia Start 2.0,
Sage Symfonia 2.0

Zmiana aktywnosci kontrahentow lub pracownikéw wykonywana jest w programach Handel oraz
Finanse i Ksiegowos¢ w oknach kartotek: Kontrahentéw, Pracownikéw na dwa sposoby:

Przez klikniecie w status aktywny/nieaktywny na zaktadce Inne w oknie edycji
kontrahenta/pracownika i zapisanie zmian.

Przez wybranie kontrahenta/pracownika w kartotece i wybor z menu Operacje opcji Zmiana

aktywnosci. W otwartym oknie nalezy wybra¢, ktory status ustawi¢ zatwierdzi¢ zmiane klikajgc
w przycisk OK.
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MIP [ Eksport danych ...
23:123:12:14 [ Import danych ..

[ Zmiana wymiardw analityczny...

[ Ustawianie znacznika ...
1 Zmiana aktywnosci ...
1 Zmiana rodzaju ...

[ Nadaj pozycje ...

[ Kontrahenci z umowa

[ Usuwanie kontrahentow ...

Udgstepnienie danych ...

Zestawienia ” @ Operacje |

2.9 Obowiazek poinformowania w przypadku korekty lub usuniecia danych osobowych
albo ograniczenia ich przetwarzania (artykut 19)

Wymaganie to dotyczy nas w przypadku, gdy udostepnilismy dane osobowe klientow, dostawcow,
przedstawicieli, pracownikéw lub kandydatéw na pracownikéw podmiotom trzecim. W takim
wypadku to na nas cigzy obowigzek poinformowania podmiotu, ktéremu dane zostaty udostepnione
o koniecznosci ich skorygowania lub usuniecia. Jest to zadanie wymagajgce odpowiednigj
organizacji. W celu ustalenia najlepszej metody, najlepiej skontaktowac¢ sie z petnomocnikiem
ds. ochrony danych lub z innym specjalistg w tej dziedzinie w celu wypracowania odpowiednich
dziatan.

2.10 Prawo do przenoszenia danych (artykut 20)

Chodzi tutaj o to, ze osoba, kiorej dane osobowe dotycza, ma prawo otrzymac
w ustrukturyzowanym, powszechnie uzywanym formacie nadajgcym sie do odczytu maszynowego
dane osobowe jej dotyczace, ktére dostarczyta administratorowi. Wymaganie to skierowane jest
gtéwnie do ustugodawcow, ktorzy w przysztosci bedg musieli w prostszy niz dotychczas sposob
umozliwia¢ przeniesienie skrzynki mailowej czy tez witryny internetowej z jednego serwera na inny.

W przypadku klasycznych produktéw on-premise marki Sage prawo to bedzie stosowane raczej
rzadko lub nigdy, poniewaz dane znajdujg sie na lokalnym serwerze. Eksportowanie danych
poszczegodlnych klientéw, dostawcow lub pracownikéw nie jest dobrym rozwigzaniem, chociaz jest
jedng z mozliwosci. Rozwigzania wykorzystujgce Cloud muszg natomiast spetnia¢ to wymaganie.

W rozdziale 3.0 wymienione zostaty dostepne metody importu i eksportu danych.

2.11 Prawo wniesienia zazalenia (artykut 21)

W artykule 21 RODO chodzi przede wszystkim o przetwarzanie danych osobowych w celu
stosowania reklamy bezposredniej. W tym przypadku osoba fizyczna ma prawo wnies¢ zazalenie.
Produkty Sage nie sg przeznaczone do stosowania reklamy bezposredniej, dlatego ten temat nie
dotyczy naszych uzytkownikow. Jest to zadanie, ktére wymaga odpowiedniej organizacji.
W przypadku, faktycznego zamiaru stosowania reklamy bezposredniej, nalezy skontaktowac sie
z Inspektorem Danych Osobowych lub z innym specjalistg w tej dziedzinie w celu wypracowania
odpowiednich dziatan.
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2.12 Automatyczne podejmowanie decyzji w konkretnych przypadkach tgcznie
z profilowaniem klientéw (artykut 22)

To wymaganie RODO jest wymaganiem specyficznym. Standardowe produkty Sage nie zawierajg
funkcji, za pomocg ktérych podejmowane sg na zasadzie automatycznego przetwarzania danych
decyzje o wadze prawnej dotyczgce osob. Tak zwany profiling nie nalezy do naszych rozwigzan.
Przetwarzanie danych wykorzystuje sie w celu np. tworzenia listy ptac, wystawiania faktur, wezwan
do zapfaty lub uktadajgc plan godzin pracy na produkcji itp., co jednak zgodnie z RODO jest
kazdorazowo dopuszczalne na podstawie istniejgcych uméw z osobami, ktérych te dane dotyczg
(umowa o prace, umowa sprzedazy itd.)

2.13 Odpowiedzialnos¢ os6b odpowiedzialnych za przetwarzanie danych (artykut 24)

Ten rozdziat RODO dotyczy wszystkich naszych klientéw, ktérzy dokonujg przetwarzania danych
osobowych w swoich systemach IT. Niezaleznie od rodzaju, objetosci, okolicznosci i celu
przetwarzania danych jak réwniez oceny ryzyka dotyczgcego praw i wolnosci oséb, ktérych dane sg
przetwarzane, trzeba podja¢ tzw. kroki techniczne oraz organizacyjne (TOM's) w celu uzyskania
zgodnosci z RODO. Jednym z elementéw TOM’s moze by¢ np. zarzgdzanie prawami dostepu
Za pomocg oprogramowania, aby zezwoli¢ tylko wybranym pracownikom na dostep do danych
osobowych.

W kolejnym podrozdziale mozna znalez¢ informacje o dostepnych w aplikacji Sage opcjach
zarzgdzania prawami i uzytkownikami.

2.13.1 Jak zorganizowac zarzadzanie uzytkownikami i prawami w programach Sage?

Programy Sage Symfonia Start 2.0 i Sage Symfonia 2.0 posiadajg mozliwos¢ nadania uzytkownikowi
praw dostepu do danych wykorzystujgc prawa podstawowe, wiasciwe dla poszczegolnych
programow.

Kazdy uzytkownik programu Sage Symfonia 2.0 Finanse i Ksiegowo$¢ ma dostep do raportu
anonimizujgcego dane kontrahentow i os6b kontaktowych.

2.14 Ochrona danych poprzez ustawienia techniczne i przyjazne dla przetwarzania
danych ustawienia poczatkowe (artykut 25)

W tej cze$ci RODO chodzi o dziatania techniczne i organizacyjne (TOM'’s), ktére musimy podjaé
jako jednostka odpowiedzialna za przetwarzanie danych. Administrator danych musi zadbac
0 przestrzeganie zasad dotyczgcych ochrony danych osobowych, jak np. minimalizacja danych oraz
o skuteczng ochrone praw 0sdb, ktérych te dane dotyczg. Dodatkowo zaleca sie doktadng analize
otoczenia IT wspdlnie z Inspektorem Danych Osobowych lub z innym fachowcem w tej dziedzinie,
w celu wypracowania odpowiednich dziatah.

2.14.1 Ustawienia polityki haset w systeme Sage Symfonia Start 2.0, Sage Symfonia 2.0?

Logowanie do firmy w programach Sage Symfonia Start 2.0 oraz Sage Symfonia 2.0 nie posiada
ustawien polityki haset. Prawidtowe zabezpieczenie dostepu do danych powinno zostac
skonfigurowane za pomocg mechanizmow Windows.

2.14.2 Zabezpieczenie dostepu do baz danych

Zabezpieczenie baz danych przed nieautoryzowanym dostepem lezy w gestii administratora
systemu. W szczegdlnosci zalecamy ograniczenie dostepu uzytkownikéw do zasobow sieciowych,
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w ktorych znajdujg sie bazy danych firm oraz wprowadzenie odpowiednich zabezpieczen w
infrastrukturze sieciowej organizacji chronigcych te infrastrukture przed niepowotanym dostepem.

2.15 Podmiot przetwarzajacy (artykut 28)

Z tematem wyznaczenia podmiotu przetwarzajgcego spotkacie sie w zwigzku z korzystaniem
z produktéw Sage m.in. w nastepujgcych przypadkach:

o Ustugi wsparcia technicznego $wiadczone bezposrednio przez Sage lub partnera
biznesowego,

o doradztwo lub programowanie projektow swiadczone bezposrednio przez Sage lub
partnera biznesowego,

o produkty Sage wykorzystujgce rozwigzanie Cloud.

W dwoch pierwszych przypadkach jest mozliwe, w trzecim przypadku jest tak zawsze,
ze administrator danych osobowych przekazuje dane osobowe klientow, dostawcow,
przedstawicieli, pracownikéw lub kontrahentéw itp. osobie trzeciej — Sage lub partnerowi
biznesowemu. Aby odbyto sie to zgodnie z artykutem 28 RODO nalezy najpierw zawrze¢ umowe 0
podmiocie przetwarzajgcym z Sage lub z innym partnerem biznesowym. lIstniejg wzory takich
porozumien, ktére mozna otrzymac¢ od wymienionych stron. Istotng trescig takiego porozumienia
jest informacja o tym, ze zleceniobiorca (Sage albo inny partner biznesowy) na zlecenie i zgodnie z
zaleceniami zleceniodawcy w okreslonym celu dokonuje przetwarzania danych. Po wykonaniu
zadania, zleceniobiorca usuwa dane zgodnie ze wskazéwkami zleceniodawcy. Dane pozostajg
wiasnoscig zleceniodawcy i nie wolno ich przetwarza¢ w zadnym innym celu niz zostato to okreslone
w umowie ze zleceniobiorca.

W przypadku braku takiej umowy, zalecamy jej niezwtoczne podpisanie, najpozniej do dnia
25.05.2018. Sage aktywnie zacheca swoich partneréw biznesowych i klientéw do zawierania takich
umow. W szczegolnosci wtedy, gdy bazy danych wykorzystywane sg w ustudze wsparcia
technicznego albo w przypadku korzystania z rozwigzania Cloud firmy Sage.

Ustalenie zasad partnerstwa na podstawie umowy zalezy od tego, z kim zawieramy umowe
o0 ustugach wsparcia technicznego czy tez od tego kto zapewnia firmie consulting lub programowanie
projektow. W przypadku korzystania z ustug abonamentowych dostarczanych przez Sage oraz
z rozwigzania cloud firmy Sage umowe takg zawierajg Panstwo akceptujgc zaktualizowana tresc
regulaminow Swiadczenia ustug.

Aktualny regulamin przetwarzania danych osobowych w zwigzku ze $wiadczeniem ustug przez
Sage sp. z 0.0. oraz regulaminy poszczegolnych ustug umieszczone sg na stronie:

http://www.sage.com.pl/requlaminy

2.16 Ogodlne zasady przekazywania danych (artykut 44)

Wraz z wprowadzeniem RODO, w catej UE obowigzuje jednolite prawo o ochronie danych
osobowych. Dlatego tez nie ma znaczenia, w ktorym kraju UE odbywa sie przetwarzanie danych
osobowych, np. z wykorzystaniem rozwigzania Cloud.

Sage hostinguje wszystkie produkty oferowane w Cloud w centrach danych w Niemczech. Decyzja

ta podyktowana jest gtéwnie przepisami prawnymi (m.in. Ordynacja podatkowa). W ten sposob dane
osobowe nie sg przekazywane do krajow spoza UE.
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Szczegoty dotyczgce miejsc przetwarzania danych i poddostawcéw, z ktorymi wspotpracuje Sage
znajdziecie Panstwo w Regulaminie swiadczenia ustug.

2.17 Obstuga pol przeznaczonych dla uzytkownikéw, dostosowan indywidualnych
i rozszerzen pochodzacych z programoéw innych producentéw.

W niektorych produktach Sage mozna samodzielnie stworzy¢ pola uzytkownikéw lub wykorzystac
ustawienia indywidualne partnerow Sage. Prosimy o wyrozumiatos¢, ale w tych przypadkach nie
mozemy stwierdzi¢, czy sg one zgodne z RODO. Zalecamy analize tych danych wspdinie
Z Inspektorem Danych Osobowych lub innym fachowcem w tej dziedzinie, w przypadku podejrzenia,
ze moze chodzi¢ o dane osobowe.

3.0 Sposéb przeptywu danych pomiedzy systemami

Sage Symfonia 2.0 umozliwia wiele sposobéw wymiany danych pomiedzy jego programami jak
réwniez z programami dodatkowymi (np.: Ptatnik). Ten rozdziat opisuje sposoby przeptywu danych
miedzy programami Sage Symfonia 2.0 oraz innymi programami ze szczegolnym uwzglednieniem
danych osobowych.

3.1 Eksport, import plikéw

3.1.1 Sage Symfonia Start 2.0 Mata Ksiegowos$¢é

Program Mata Ksiegowos¢ umozliwia eksport oraz import danych w formacie 2.0 i 3.0 oraz eksport
danych w formacie tekstowym.

:

Formal |- -
a0

Mala Ksiggowoid

:

\J

Format |-
20

Rys. 1 Import / Eksport danych w formacie 2.0 i 3.0 programu Mata Ksiegowos$¢

Zakres eksportowanych/importowanych danych:

Grupa danych Dane osobowe

Nazwisko, imie, drugie imie, PESEL, NIP, miejscowos¢, ulica, numer
domu, numer mieszkania, kod pocztowy, poczta, wojewddztwo, powiat,
gmina, numer telefonu 1, numer telefonu 2, numer fax, adres e-mail,
nazwa banku, numer konta bankowego, imie ojca, imie matki, data
urodzenia, miejsce urodzenia, nazwisko rodowe, pte¢, obywatelstwo,

Pracownicy rodzaj dokumentu tozsamosci, numer i seria dokumentu tozsamosci, kod
tytutu ubezpieczenia, wymiar czasu pracy, zawdd, wyksztatcenie, rodzaj
ubezpieczenia, data ubezpieczenia spotecznego, data ubezpieczenia
zdrowotnego, zasitek rodzinny, zasitek pielegnacyjny, kasa chorych, data
przystgpienia do NFZ.

Urzedy

Kontrahenci
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Dokumenty
ksiegowe (tylko
import)

3.1.2 Sage Symfonia Start 2.0 Faktura i Sage Symfonia 2.0 Handel (sprzedaz)

Programy Faktura i Handel (sprzedaz) importujg i eksportujg dane w formacie 2.0 i 3.0.

T

Format  |egf— |
3.0

Fakiura
[ &

Format o »
20

Rys. 2 Import / Eksport danych w formacie 2.0 i 3.0 programu Faktura

T
Format  |ea—jm
3.0
Handel
sprzedaz
— (sprzedaz)
Format | o
20

Rys. 3 Import / Eksport danych w formacie 2.0 i 3.0 programu Handel (sprzedaz)

Zakres eksportowanych danych osobowych:

Grupa danych Dane osobowe

Imie, nazwisko, ulica, numer domu, numer mieszkania, kod pocztowy,
miejscowos¢, wojewddztwo, numer telefonu 1, numer telefonu 2, nazwa
banku, numer rachunku bankowego, identyfikator FK, nazwa katalogu
pracownika, znacznik pracownika.

Pracownicy

3.1.3 Sage Symfonia 2.0 Start Handel, Sage Symfonia 2.0. Handel (sprzedaz i magazyn)

Program Handel importuje i eksportuje dane w formacie 2.0 i 3.0.

S

Format |- —
30

Handel
S

Format |- -]
20

Rys. 4 Import / Eksport danych w formacie 2.0 i 3.0 programu Handel
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Zakres eksportowanych danych:

Grupa danych Dane osobowe

notatka o pracowniku, id, kod(skrét), nazwisko, imie, aktywny, znacznik,
kto wprowadzit, miejscowos¢, ulica, nr domu, nr lokalu, kod pocztowy,
Pracownicy rejon, adres korespondencyjny (miejscowosc, ulica, nr domu, nr lokalu, kod
pocztowy, rejon), nip, pesel, telefon 1, telefon 2, fax, e-mail, nazwa banku,
numer rachunku, numer identyfikacyjny w module Finanse i Ksiegowos$¢.

Dokumenty handlowe sprzedazy i zakupu, dokumenty magazynowe,

Dokumenty dokumenty ptatnosci, zamowienia obce, zamowienia wiasne.
Towary Dane towarow

Kontrahenci Dane kontrahentéw

Urzedy Dane urzedéw

3.1.4 Sage Symfonia 2.0 Srodki Trwate

Program Srodki Trwate umozliwia eksport oraz import danych centréw kosztéw, listy kont, $rodkéw
trwatych w formacie tekstowym.

S

T Srodki Trwale

A
Y

Rys. 5 Import / Eksport danych w formacie XML oraz tekstowym programu Srodki Trwate

3.1.5 Sage Symofnia 2.0 Finanse i Ksiegowos$¢

Program Finanse i Ksieggowos¢ umozliwia import i eksport plikéw w formatach tekstowych Format
3.0, SDF i XML z uwzglednieniem danych osobowych.

Finanse
F“;Ea‘ *|  |Ksiegowost [ = o

Rys. 6 Import / Eksport danych w formacie 3.0, SDF i XML programu Finanse i Ksiegowos$¢
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Zakres eksportowanych danych osobowych w Formacie 3.0:

Grupa danych Dane osobowe

Kontrahenci stali Dane kontrahentow

pozycja, kod, nazwisko, imie, aktywny/nieaktywny, znacznik, drugie
imie, imie ojca, imie matki, nazwisko panienskie, data urodzenia,
miejsce urodzenia, PESEL, NIP, telefon 1, adres zamieszkania

Pracownicy (miejscowos¢, gmina, ulica, numer domu, numer mieszkania, kod,
poczta,), adres tymczasowy (miejscowos¢, gmina, ulica, numer
domu, numer mieszkania, kod, poczta), nazwa banku, numer
rachunku bankowego, rejon, fax, email, telefon 2.

Urzedy Dane urzedéw

Zakres eksportowanych danych osobowych w formacie SDF:

Grupa danych Dane osobowe

Kontrahenci stali Dane kontrahentéw

pozycja, kod, nazwisko, imie, aktywny/nieaktywny, znacznik, drugie
imie, imie ojca, imie matki, nazwisko panienskie, data urodzenia,
miejsce urodzenia, PESEL, NIP, telefon 1, adres zamieszkania

Pracownicy (miejscowos¢, gmina, ulica, numer domu, numer mieszkania, kod,
poczta,), adres tymczasowy (miejscowos¢, gmina, ulica, numer
domu, numer mieszkania, kod, poczta), nazwa banku, numer
rachunku bankowego, rejon, fax, email, telefon 2.

Urzedy Dane urzedéw

Eksport w formacie XML nie obejmuje danych osobowych.

3.1.6 Sage Symfonia 2.0 Finanse i Ksiggowos¢ - Import specjalny

Mechanizm importu specjalnego w programie Finanse i Ksiegowos¢ umozliwia wprowadzanie
danych ksiegowych z innych programow Sage Symfonii 2.0 na podstawie wzorcow importu. Po
odpowiednim skonfigurowaniu mozna wczytywac tez dane z programéw innych producentéw.

B .
Finanse

TXT ™ iKksiegowose

Rys. 7 Import specjalny programu Finanse i Ksiegowos¢

Mechanizm importuje dane z formatéw tekstowych danych z uwzglednieniem danych osobowych.
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Dostepne sg nastepujgce profile importu:

Profil importu

CDN Firma++

(Szablon CDN jest
zamieszczony wytgcznie w
celu demonstracyjnym i nie
powinien stuzy¢ do importu
rzeczywistych danych),

Dane osobowe

Symfonia ERP Handel
Stanowisko 1

dane kontrahentéw, dane pracownikéw (identyfikator, kod
lub skrécona nazwa, nazwisko, imie, drugie imig, telefon,
miejscowos¢, PESEL, REGON, NIP, ulica, numer domu,
numer lokalu, kod pocztowy, poczta, nazwa banku, numer
rachunku bankowego, identyfikator w module finanse

i ksiegowos¢, aktywny/nieaktywny), dane urzedéw,
dokumenty ksiegowe.

dane kontrahentéw, PESEL, REGON, NIP, adres, dane

EDS urzedéw, dokumenty ksiegowe,
dane kontrahentéw, pracownikéw (nazwa, adres, numer
EDS_WB rachunku bankowego), dane operacji z wyciggu

bankowego (kwota transakcji, opis transakcji)

Mikrotel Chart

dokumenty ksiegowe.

POLKA stanowisko 1

dokumenty ksiegowe, dane kontrahentow.

Sage Connect Handel
Symfonia

dane kontrahentéw, dane pracownikéw (kod lub skrécona
nazwa, nazwisko, imig, drugie imie, identyfikator w module
finanse i ksiegowosc¢, telefon, PESEL, REGON, NIP, adres
zamieszkania), dane urzedoéw, dokumenty ksiegowe,

dane kontrahentéw, dane pracownikow, (kod lub skrocona
nazwa, nazwisko, imie, drugie imie, identyfikator w module

Saldeo finanse i ksiegowosé, telefon, PESEL, REGON, NIP, adres
zamieszkania), dane urzedéw, dokumenty ksiegowe,
Subiekt dokumenty ksiegowe.

Symfonia Faktura Pro
(format 3),

Symfonia Faktura (format 3)
stanowisko 1

dane kontrahentéw, dane pracownikéw (identyfikator, kod
nazwa skrécona, nazwisko, nazwisko panienskie, imie,
drugie imie, imie ojca, imie matki, data urodzenia, miejsce
urodzenia, PESEL, NIP, telefon, adres zamieszkania,
adres tymczasowy, nazwa banku, numer rachunku
bankowego), dane rachunkéw bankowych, dane urzeddw,
dokumenty ksiegowe.

Symfonia Handel
stanowisko 1

dane kontrahentéw, dane pracownikéw (kod lub skrécona
nazwa, nazwisko, imie, drugie imie, identyfikator w module
finanse i ksiegowos¢, telefon, PESEL, REGON, NIP, adres
zamieszkania), dane urzedéw, dokumenty ksiegowe,

Symfonia Srodki Trwate

dokumenty ksiegowe, dane pracownikéw (identyfikator,
nazwisko, nazwisko panienskie, imie, drugie imie, imie
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Profil importu Dane osobowe

ojca, imie matki, data urodzenia, miejsce urodzenia,
PESEL, NIP, telefon, adres zamieszkania, nazwa banku,
numer rachunku bankowego), dane urzeddw.

dokumenty ksiegowe, dane pracownikéw (identyfikator,
nazwisko, nazwisko panienskie, imie, drugie imie, imie
ojca, imie matki, data urodzenia, miejsce urodzenia,
PESEL, NIP, telefon, adres zamieszkania, adres
tymczasowy, nazwa banku, numer rachunku bankowego),
dane urzedow.

Symfonia Ptace

dane kontrahentéw, dane pracownikow (identyfikator, kod
nazwa skrécona, nazwisko, nazwisko panienskie, imie,
drugie imie, imie ojca, imie matki, data urodzenia, miejsce
urodzenia, PESEL, NIP, telefon, adres zamieszkania,
adres tymczasowy, nazwa banku, numer rachunku
bankowego), dane rachunkéw bankowych, dane urzedéw,
dokumenty ksiegowe.

Symfonia Sprzedaz
stanowisko 1

dokumenty ksiegowe, dane pracownikéw (identyfikator,
nazwisko, nazwisko panienskie, imie, drugie imig, imie
ojca, imie matki, data urodzenia, miejsce urodzenia,
PESEL, NIP, telefon, adres zamieszkania, adres
tymczasowy, nazwa banku, numer rachunku bankowego),
dane urzedow.

Symfonia Srodki Trwate
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3.2 Eksport plikéw JPK (Jednolity Plik Kontrolny)

Programy Faktura, Handel, Finanse i Ksiegowos¢ oraz Mata Ksiegowos¢ umozliwiajg wykonanie

raportow tworzgcych pliki JPK.

:

Baza Fakiura

:

Baza Handel

:

Baza Mata Ksiegowosé

:

Baza Finanse
i Ksiegowosc

Faktura

Handel

Mata Ksiegowosc

Finanse
i Ksiegowost

—p|  JPK

—= JPK

— JPK

| JPK

Rys. 8 Tworzenie plikow JPK w poszczegdlnych aplikacjach.

3.3 Wspodtpraca z programem Sage Symfonia 2.0 Finanse i Ksiegowos¢

3.3.1 Synchronizacja za pomoca plikéow tekstowych

Programy Sage Symfonia 2.0 Handel, Sage Symfonia 2.0 Srodki Trwate oraz Sage Kadry i Ptace
mogg synchronizowac dane z programem Sage Symfonia 2.0 Finanse i Ksiegowosc.

e

Baza Kadry | Place

-

Baza Srodki Trwale

Baza Handel

-

-

Kadry i Placa - T |-+ -
Srodki Trwade * e [* >
Handel " oxr [

Finanse

i Ksiggowaost

-

Baza Finanse | Ksiggowost

Rys. 9 Model synchronizacji danych programéw Sage Symfonii 2.0 za pomocg plikow
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3.3.2 Bezposrednia synchronizacja

Obiekt integracji umozliwia bezposrednig wymiane danych pomiedzy programem Sage Symfonia
2.0 Finanse i Ksiegowos¢, a pozostatymi programami Sage Symfonia 2.0, oraz programami i
systemami innych producentow.

[ I »| Srodki Trwale | -

Finanse

ks )
©4 - Handel - -

Baza Handel

("’HH"\
M— | Kadry | Place

-

- L

—
Baza Kadry i Place Baza Finanse i Ksiggowosé

Rys. 10 Model wymiany danych, gdy programy Sage Symfonii 2.0 wykorzystujg obiekt integracji.
Wymiana danych moze sie odbywac¢ w zakresie:
1. kartotek

e kontrahenci,
e kontrahenci incydentalni,
e pracownicy,
e urzedy,
2. danych firmy,

3. danych ksiegowych.

3.3.3 Synchronizacja przez Sage Connect

Sage Connect to dziatajgca w chmurze ustuga obstugujgca synchronizacje dokumentéw miedzy
programami Sage dziatajgcymi w oddzielnych sieciach. Synchronizacja odbywa sie miedzy
programami Faktura, Handel a programem Finanse i Ksiegowosc¢.

Synchronizacja obejmuje rowniez dane kontrahentéw znajdujgce sie w dokumentach.

@—> Faktura | ——
Baza Fakiura
Sage Connect - Finanse
i Ksiegowose
Baza
Handel - > Finanse i Ksiegowosé

Baza Handel

Rys. 11 Model synchronizacji dokumentow w programie Finanse i Ksiegowos¢ za posrednictwem
Sage Connect.
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3.4 Mata Ksiegowos¢ - synchronizacja kartotek

Program Mata Ksiegowos¢ umozliwia synchronizacje kartotek kontrahentow, pracownikéw
i urzedoéw z programem Faktura lub Handel.

Baza
Mata Ksiegowosé

Baza
Mata Ksiegowosé

Faktura P Mata Ksiegowosc
Baza Faktura
Rys. 12 Model synchronizacji kartotek Matej Ksiegowosci i Faktury.
Handel = Mata Ksiegowosc
Baza Handel
Rys. 13 Model synchronizacji kartotek Matej Ksiegowosci i Handlu.
3.5 Mata Ksiegowos¢ - synchronizacja przez Sage Connect

Sage Connect to dziatajgca w chmurze ustuga obstugujgca synchronizacje dokumentéw miedzy
programami Sage dziatajgcymi w oddzielnych sieciach. Synchronizacja odbywa sie miedzy
programami Faktura, Handel a programem Mata Ksiegowo$¢.

Synchronizacja obejmuje réwniez dane kontrahentéw znajdujgce sie w dokumentach.

@—p Faktura

e —— P
Baza Fakiura Sage Connect
@—; Handel  |e———p»
Baza Handel

Mata Ksiegowosé

-~

Baza
Mata Ksiegowost

Rys. 14 Model synchronizacji dokumentéw w programie Mata Ksiegowos¢ z wykorzystaniem Sage

Connect.
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3.6 e-Deklaracje

Programy Sage Symfonia 2.0 Finanse i Ksiegowo$¢ oraz Sage Symfonia Start 2.0 Mata Ksiegowos¢
wspotpracujg z programem e-Deklaracje w zakresie przesylania deklaracji do Ministerstwa
Finansow.

@HME{EKSEQWGQEH JPK [

Baza Mata Ksiegowost # ”\\
e-Deklaracie 4>( J
'

& N e
Finanse I —
i Ksiegowosc JPK = Ministerstwo Finansdw

Baza Finanse
i Ksiegowose

Rys. 15 Model przeptywu danych podczas tworzenia i przesytania deklaracji do Ministerstwa
Finansow.

3.7 Eksport danych z programu Mata Ksiegowos$¢ do programu Ptatnik

Program Mata Ksiegowo$¢ umozliwia eksport deklaracji ZUS w formacie XML do programu Ptatnik.

[

Mala Ksiggowosé WML " Plainik

Rys. 16 Model eksportu danych z programu Mata Ksiegowos$¢ do programu Ptatnik

Obstugiwane sg nastepujgce deklaracje: ZUS DRA, ZUS RCA, ZUS RSA, ZUS RZA, ZUS ZFA, ZUS
ZZA, ZUS ZWUA, ZUS ZUA.

3.8 Eksport — jezyk raportéw

Za pomocg jezyka raportdw mozliwe jest tworzenie dowolnych raportéw i zestawien dla danych
przechowywanych w bazach programu. Dane mogg by¢ eksportowane do programu MS Word, MS
Excel, lub zapisywane do formatu TXT lub XML. Istnieje tez mozliwos¢ wydruku wygenerowanych
danych lub zapisania ich w formacie PDF.
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40 Rejestrowane dane osobowe

W kolejnych podrozdziatach wymienione zostaty rodzaje danych osobowych rejestrowane
i przetwarzane przez programy Sage Symfonia Start 2.0 oraz Sage Symfonia 2.0.

Programy Sage Symfonia 2.0, Sage Symfonia Start 2.0 pracujg oddzielnie na wlasnych bazach
danych.

Finanse
i Ksiegowosc
Baza
Finanse i Ksiegowos¢
Handel

(Sprzedaz i magazyn)

Baza Handel

Handel
{Sprzedaz)
Baza
Handel (Sprzedaz)
Srodki Trwate

Baza Srodki Trwate

Rys. 17 Programy Sage Symfonia 2.0.
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Handel

Baza Handel

Mata
Ksiegowost
Baza
Mata Ksiegowost

Fakiura

Baza Fakiura

Rys. 18 Programy Sage Symfonia Start 2.0.

4.1 Sage Symfonia 2.0 Finanse i Ksiggowos¢é
Grupa danych Dane osobowe
Kontrahenci

: . NIP, nazwa kontrahenta incydentalnego, adres
incydentalni

nazwa skrécona kontrahenta, petna nazwa kontrahenta, identyfikator
kraju, znacznik kontrahenta sytemu VIES, adres, numer telefonu 1,

Kontrahenci stali numer telefonu 2, numer telefax, numer telex, adres e-mail, nazwa
banku 1, numer rachunku bankowego 1, nazwa banku 2, numer
rachunku bankowego 2, NIP, PESEL, regon, rejon.

Dane kontrahenta

nazwa kontrahenta, NIP, adres, kod poczto miejscowosa.
na dokumentach ' ' . p wy, miej

Nazwisko, nazwisko panienskie, pierwsze imig, drugie imig, imie ojca,
imie matki, data urodzenia, miejsce urodzenia, PESEL, NIP, numer
telefonu, adres staty, adres tymczasowy, nazwa banku, numer rachunku
bankowego, Urzad Skarbowy.

Dane pracownikow
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4.2 Sage Symfonia 2.0 Srodki Trwate

Program Srodki Trwate przetwarza dane osobowe w zakresie:
1. Osoby odpowiedzialne (14o0sodpo.dat)

o Imie i nazwisko osoby odpowiedzialnej

2. Przypisane srodki trwate i ich dane

4.3 Sage Symfonia Start 2.0 Faktura, Sage Symfonia 2.0 Handel (sprzedaz)

Grupa danych Dane osobowe

nazwisko, imie, drugie imie, kod znacznika pracownika, adres,
numer telefonu, drugi numer telefonu, numer telefax, adres e-mail,
identyfikator w programie finansowo ksiegowym, nazwa banku,
adres banku, numer konta bankowego.

kod znacznika kontrahenta, adres, NIP, REGON, PESEL,

identyfikator kraju, numer telefonu, drugi numer telefonu, numer
Dane telefax, adres e-mail, imie osoby kontaktowej, nazwisko osoby
kontrahentow kontaktowej, identyfikator kontrahenta w programie finansowo

ksiegowym, nazwa banku, adres banku, numer konta bankowego.

Dane pracownikow

4.4 Sage Symfonia Start 2.0 Handel, Sage Symfonia 2.0 Handel (sprzedaz i magazyn)

Grupa danych Dane osobowe

nazwisko, imie, drugie imie, kod znacznika pracownika, adres,
numer telefonu, drugi numer telefonu, numer telefax, adres e-mail,
identyfikator w programie finansowo ksiegowym, nazwa banku,
adres banku, numer konta bankowego.

Dane pracownikéw

kod znacznika kontrahenta, adres, NIP, REGON, PESEL,

identyfikator kraju, numer telefonu, drugi numer telefonu, numer
Dane telefax, adres e-mail, imie osoby kontaktowej, nazwisko osoby
kontrahentow kontaktowej, identyfikator kontrahenta w programie finansowo

ksiegowym, nazwa banku, adres banku, numer konta bankowego.

4.5 Sage Symfonia Start 2.0 Mata Ksiegowos¢

Grupa danych Dane osobowe

Adresy nazwa ulicy, numer domu, numer lokalu/mieszkania, kod pocztowy,
pracownikow i miejscowos¢, poczta, wojewddztwo, powiat, gmina, numer telefonu
kontrahentow 1, numer telefonu 2, numer fax, adres e-mail.

nazwa kontrahenta, rodzaj kontrahenta, katalog kontrahenta,
Dane znacznik kontrahenta, miejscowos¢, ulica, numer domu, numer
kontrahentow lokalu, kod pocztowy, REGON, NIP, identyfikator kraju, numer

telefonu 1, numer telefonu 2, numer fax, adres e-mail, nazwisko
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osoby kontaktowej, imie osoby kontaktowej, nazwa banku, numer
konta bankowego, wojewédztwo, PESEL, adres strony WWW
kontrahenta.

Dane wtascicieli

Znacznik,uzytkownik, ktéry wprowadzit wtasciciela do bazy, kod
wiasciciela, nazwisko, imie, data urodzenia,miejsce urodzenia, imie
ojca, imie matki, NIP, PESEL, ulica, numer domu, numer
mieszkania, kod pocztowy, miejscowosc¢, poczta, wojewddztwo,
powiat, gmina, humer telefonu 1, numer telefonu 2, numer fax, adres
e-mail, nazwa banku, numer konta bankowego, nazwisko rodowe,
pte¢, obywatelstwo, rodzaj dokumentu tozsamos$ci, numer i seria
dokumentu tozsamosci.

Dane pracownikéw

imie i nazwisko, adres, NIP, PESEL, numer telefonu 1, numer
telefonu 2, numer fax, adres e-mail, nazwa banku, numer konta
bankowego, forma ptatnosci, drugie imie, imie ojca, imie matki, data
urodzenia, miejsce urodzenia, urzgd skarbowy, nazwisko rodowe,
pte¢, obywatelstwo, rodzaj dokumentu tozsamosci, numer i seria
dokumentu tozsamosci, kod ubezpieczenia, wymiar czasu pracy,
zawdd, wyksztatcenie, rodzaj ubezpieczenia, data powstania
obowigzku ubezpieczen spotecznych, data powstania obowigzku
ubezpieczenia zdrowotnego, zasitek rodzinny, zasitek pielegnacyjny,
kasa chorych, data przystgpienia do NFZ,
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